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Ng.ICert

Narodowy Bank Polski

Lp Data Wersja Osoba Opis wykonanych prac
1. kwiecien 1.0 Michat Piotrkowski | Opracowanie dokumentu
2005 Marcin Jarszak
Renata tukowska
2. kwiecien 1.0 Janusz Szlezak | Przeglad dokumentu
2005 Jacek Wigniewski
Anna Biedrzycka
Wojciech Gorski
Robert Buczek
Piotr Moroz
3. maj 2005 1.0 Firma audytorska Ocena dokumentu pod katem
Galach Consulting zgodnoégi Z wymaganiami
prawnymi w ramach audytu
4, czerwiec 1.0 Rafat Miechowiecki | Uzupetnienie dokumentu zgodnie
2005 Anna Biedrzycka | Z wnioskami firmy audytorskiej
Renata tukowska
5. 03.06.2005 1.0 Zbigniew Klepacki | Przeglad dokumentu
Janusz Szlezak
Jacek Wisniewski
Anna Biedrzycka
6. 06.06.2005 1.0 Zarzad NBP Zatwierdzenie dokumentu
7. 07.09.2005 1.1 Renata tukowska | Uzupetnienie dokumentu o zapisy
dotyczace prowadzenia rejestru
podmiotow kwalifikowanych
8. 08.09.2005 1.1 Zbigniew Klepacki | Przeglad dokumentu
Janusz Szlezak
Jacek Wisniewski
Anna Biedrzycka
9. 30.09.2005 1.1 Zarzad NBP Zatwierdzenie dokumentu
10. 25.07.2006 1.11 Renata Lukowska | Zmiany w rozdziatach 2.2, 6.2 i
Waldemar Wikiet | 6-3-7
04.08.2006 | 1.11 | Rafat Miechowiecki | Zatacznik nr 4 - Dodanie nowych
profili zaswiadczen
certyfikacyjnych
11. 10.08.2006 1.11 Zbigniew Klepacki | Przeglad dokumentu
Jacek Wisniewski
Anna Biedrzycka
12. 11.08.2006 1.11 Departament Wystanie dokumentu do
Ochrony NBP Ministerstwa Gospodarki oraz do
podmiotow kwalifikowanych, do
konsultacji
13. 21.08.2006 1.11 Krajowa Izba Propozycja zmian

Polityka Certyfikacji Narodowego Centrum Certyfikacji

4/119



Ng.ICert

Narodowy Bank Polski

Lp Data Wersja Osoba Opis wykonanych prac
Rozliczeniowa S.A.
14. 21.08.2006 1.11 UNIZETO Propozycja zmian
TECHNOLOGIES
S.A.
15. 21.08.2006 1.11 Ministerstwo Akceptacja dokumentu
Gospodarki
16. 25.08.2006 1.11 Polska Wytwérnia | Akceptacja dokumentu
Papieréw
Wartosciowych
S.A.
17. 04.09.2006 1.11 Krajowa Izba Potwierdzenie uzgodnienia
Rozliczeniowa S.A. | stanowisk KIR S.A. i UNIZETO
TECHNOLOGIES S.A. w kwestii
jaki bit keyUsage zostanie
wykorzystany w zaswiadczeniach
certyfikacyjnych. Ustalono, ze
zostang uzyte bity
nonRepudiation i digitalSignature.
18. 06.09.2006 1.12 Renata tukowska | Zmiany w Zatgczniku nr 4, w
Waldemar Wikiet punktach: 1, 2, 22, 221, 3, 32,
, . .13.21,3.2.2,3.23,4,42,421,
Rafat Miechowiecki| 4 55 5 52 52.1,5.2.2,5.2.3,
dodany pkt 4.2.4.
19. 08.09.2006 1.12 Departament Wystanie dokumentu do
Ochrony NBP Ministerstwa Gospodarki oraz do
podmiotéw kwalifikowanych, do
konsultacji
20. 14.09.2006 1.12 Krajowa Izba Akceptacja dokumentu
Rozliczeniowa S.A.
21. 15.09.2006 1.12 UNIZETO Uwaga do rozdz.2.2.2. w
TECHNOLOGIES | Zataczniku 4
S.A.

22. 18.09.2006 1.13 Renata Lukowska | Zmiana w rozdz.2.2.2. w
Zataczniku 4 - uwzglednienie
uwagi UNIZETO
TECHNOLOGIES S.A.

23. 18.09.2006 1.13 Departament Konsultacja zmiany w rozdziale

Ochrony NBP 2.2.2 w Zatgczniku 4 z
Ministerstwem Gospodarki oraz
podmiotami kwalifikowanymi

24. 11.10.2006 1.2 Zarzad NBP Zatwierdzenie dokumentu

25. 12.01.2007 1.21 Renata tukowska | Zmiana w rozdz. 2.2

Rafat Miechowiecki | Zmiany w Zatgczniku 4 - Dodanie
Waldemar Wikiet | nowych profili zaswiadczen
certyfikacyjnych

26. 15.01.2007 1.21 Jacek Wisniewski | Przeglad dokumentu

Anna Biedrzycka

Polityka Certyfikacji Narodowego Centrum Certyfikacji
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Narodowy Bank Polski

Lp Data Wersja Osoba Opis wykonanych prac
27. 15.01.2007 1.21 Departament Konsultacja projektu zmian z
Ochrony NBP Ministerstwem Gospodarki oraz
podmiotami kwalifikowanymi
28. 05.02.2007 1.3 Zarzad NBP Zatwierdzenie dokumentu
29. 26.07.2007 1.31 Renata tukowska | Zmiany w rozdz. 1i2.2.
Waldemar Wikiet | Dodanie rozdz. 8 Zaswiadczenie
Jerzy Nawrot certyfikacyjne dla podmiotu
kwalifikowanego swiadczacego
ustugi w zakresie wydawania
certyfikatéw atrybutow
30. 07.08.2007 1.31 Stawomir Szopa | Konsultacja projektu zmian
31. 08.08.2007 1.31 Jacek Wisniewski | Przeglad dokumentu
32. 09.08.2007 1.31 Departament Wystanie dokumentu do
Ochrony NBP Ministerstwa Gospodarki oraz do
podmiotéw kwalifikowanych do
konsultacji
33. 10.08.2007 1.31 UNIZETO Akceptacja dokumentu
TECHNOLOGIES
S.A
34. 16.08.2007 1.31 Ministerstwo Akceptacja dokumentu
Gospodarki
35. 17.08.2007 1.31 Polska Wytwornia | Akceptacja dokumentu
Papieréw
Wartosciowych
S.A
36. 21.08.2007 1.31 Krajowa Izba Akceptacja dokumentu
Rozliczeniowa S.A.
37. 03.09.2007 14 Zarzad NBP Zatwierdzenie dokumentu
38. 26.11.2007 1.41 Renata tukowska | Zmiana definicji Narodowego
Centrum Certyfikacji oraz Punktu
rejestracji w rozdz. 1 oraz zmiana
skrotu NCC na NCCert w catym
dokumencie.
Zmiany w rozdz. 2.2
39. 30.11.2007 1.41 Anna Biedrzycka | Przeglad dokumentu
Jacek Wisniewski
40. 14.12.2007 1.41 Departament Opinia prawna — propozycja
Prawny NBP modyfikacji zaproponowanych
definicji w rozdz. 1
41. 18.12.2007 1.42 Renata Lukowska | Modyfikacji definicji Narodowego
Centrum Certyfikacji oraz Punktu
rejestracji w rozdz. 1 zgodnie z
propozycjg Departamentu
Prawnego NBP
42. 18.12.2007 1.42 Renata tukowska | Wystanie dokumentu do
Ministerstwa Gospodarki do
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Narodowy Bank Polski

Lp

Data

Wersja

Osoba

Opis wykonanych prac

konsultacji

43.

21.12.2007

1.42

Ministerstwo
Gospodarki

Whiosek o doprecyzowanie
wtasciwej jednostki organizacyjnej
w definicji Narodowego Centrum
Certyfikacji

44,

12.03.2008

1.43

Renata tukowska

Modyfikacja definicji Narodowego
Centrum Certyfikacji oraz Punktu
rejestracji w rozdz. 1 po
roboczych ustaleniach z
Ministerstwem Gospodarki

45.

19.03.2008

1.43

Departament
Ochrony NBP

Wystanie dokumentu do
Ministerstwa Gospodarki oraz do
podmiotow kwalifikowanych do
konsultacji oraz nie zgtoszenie
uwag w wyznaczonym terminie

46.

25.04.2008

1.5

Zarzad NBP

Zatwierdzenie dokumentu

47.

25.02.2009

1.51

Renata tukowska

Zmiany w dokumencie zwigzane z
wymiang zaswiadczenia
certyfikacyjnego ministra
wtasciwego ds. gospodarki,
rezygnacja z identyfikatora
wyrozniajgcego wskazujgcego na
Centrast SA, utworzeniem urzedu
nowy Root

Zmiany w rozdziatach: 2.1.1,
21.4,215,2.2,2.3.1,3.1.1,
3.1.3,3.21,3.6.1,3.6.2, 3.6.4,
3.8.2,39,41.2,54.3,54.9,
5.4.10,5.6.1,5.7.1.1,5.7.1.2,
5.7.2, 9.2, zatgczniku nr 1,
zatgczniku nr 2, zatgczniku nr 4

48.

02.03.2009

1.52

Krzysztof Zielinski

Przeglad dokumentu, zmiany w
rozdziatach: 2.1.1i12.3.1

49.

23.03.2009

1.53

Waldemar Wikiet
Bartosz Nakielski
Jerzy Nawrot

Przeglad dokumentu, zmiany w
rozdziatach: 2.1.1,2.1.4,2.1.5
(OID polityki certyfikaciji), 2.2,
2.3.1,543,54.10,7.2.3,7.2.8,
7.2.9,

50.

24.03.2009

1.54

Renata tukowska
Waldemar Wikiet
Bartosz Nakielski

Przeglad dokumentu — poprawki
redakcyjne w rozdziatach: 5.2.1,
5.5.2,5.5.3,5.5.4,5.5.5,5.5.6.

51.

25.03.2009

1.55

Renata tukowska

Ostateczna redakcja dokumentu

52.

25.03.2009

1.55

Marek Matkowski

Przeglad dokumentu

53.

26.03.2009

1.55

Departament
Ochrony NBP

Wystanie dokumentu do
Ministerstwa Gospodarki oraz do
podmiotow kwalifikowanych do
konsultacji
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Lp Data Wersja Osoba Opis wykonanych prac
54. 07.04.2009 1.55 Piotr Matusiewicz | Uwagi do:

UNIZETO S.A. Pkt 2.1.5 — propozycja dodania do
przypisu dotyczacego KRIO
informac;ji dotyczacej
prowadzenia KRIO z
upowaznienia Polskiego Komitetu
Normalizacyjnego

Pkt 5.6.2 — propozycja dodania
odwotania do pkt 5.6.1

Pkt 7.1.5 — komentarz z
propozycjg zmiany funkcji skrétu
SHA-1 na jedng z funkcji rodziny

SHA-2
55. 07.04.2009 1.55 Elzbieta Mail z informacjg o akceptac;ji
Witodarczyk wersji 1.55 dokumentu
KIR S.A.
Tadeusz Szocinski
PWPW S.A.

56. 21.04.2009 1.56 Renata tukowska | Uwzglednienie uwag UNIZETO
S.A., zmiany w pkt 2.1.5i5.6.2

57. 24.04.2009 1.56 Ministerstwo Zgtoszenie uwagi dotyczace;j
Gospodarki pomyiki pisarskiej w pkt 2.1.1 oraz
whiosku 0 usuniecie z
identyfikatora wyrézniajgcego
polskich znakow diakrytycznych

58. 30.04.2009 1.57 Renata tukowska | Uwzglednienie uwag Ministerstwa
Gospodarki, zmiany w pkt. 2.1.1,
5.7.1, zatgcznik nr 1, zatgcznik

nr 2, zatacznik nr4 pkt 1.1.4 i

9.23
59. 19.05.2009 1.57 Jerzy Nawrot Przeglad i akceptacja dokumentu
60. 01.09.2009 1.57 GALACH Przeglad dokumentu w ramach

CONSULTING audytu

61. 07.09.2009 1.58 Renata Lukowska | Zmiany w pkt 3.7.6, pkt 5.4.3,

pkt 6.1.2, pkt 7.1.5, pkt 7.1.9,

pkt 7.2.6 oraz poprawki jezykowe
w pkt 2.1.4 i pkt 5.5.3 —
uwzglednienie uwag audytora.

62. 07.09.2009 1.58 Bartosz Nakielski | Przeglad dokumentu
Jerzy Nawrot

63. 17.09.2009 1.58 Marcin Fijatkowski | Akceptacja dokumentu
Ministerstwo

Gospodarki
64. 30.09.2009 1.58 Marek Matkowski | Akceptacja dokumentu
65. 08.10.2009 2.0 Zarzad NBP Zatwierdzenie dokumentu
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Ng.ICert

Narodowy Bank Polski

Lp

Data

Wersja

Osoba

Opis wykonanych prac

66.

26.11.2009

2.01

Renata tukowska

Zmiany w rozdziatach: 1, 2.1,
21.4,22,2.31,3.1.1,3.1.4,
3.21,3.5.3,3.6.1,3.6.2,3.6.4,
3.8.2,3.9,5.2.1,5.3,54.3,5.4.10
(dodany), 5.4.11 (dodany), 5.4.12,
5.4.15,5.4.16, 5.6.1 - w zwigzku z
wprowadzeniem list TSL na mocy
decyzji Komisji Wspdlnot
Europejskich z dnia 16
pazdziernika 2009 r. oraz
zabezpieczeniem strony
internetowej NCCert certyfikatem
SSL.

Zmiana w rozdziale 9.1.2 —
umozliwienie skracania terminéw
konsultaciji zmian w PC w
uzasadnionych przypadkach

67.

30.11.2009

2.01

Krzysztof Zielinski

Przeglad dokumentu i zgtoszenie
uwag do dokumentu

68.

30.11.2009

2.02

Bartosz Nakielski

Przeglad dokumentu i
uzupetnienie w rozdziatach: 1,
2.3.1,2.4.2,5.4.10, 5.4.11

69.

30.11.2009

2.03

Renata tukowska

Zmiana w rozdziale 3.5.3

70.

30.11.2009

2.03

Marek Matkowski

Przeglad dokumentu

71.

01.12.2009

2.03

Departament
Ochrony NBP

Wystanie dokumentu do
Ministerstwa Gospodarki oraz do
podmiotow kwalifikowanych do
konsultacji

72.

04.12.2009

2.03

Piotr Matusiewicz
Unizeto
Technologies S.A.

Uwagi do rozdz. 2, 3.6.2 oraz
sposobu weryfikaciji list TSL

73.

04.12.2009

2.04

Renata tukowska
Bartosz Nakielski

Uwzglednienie uwag Unizeto
(pozostate podmioty
kwalifikowane i Ministerstwo
Gospodarki nie zgtosity uwag) —
zmiany w rozdz. 2, 3.6.2, 5.4.11

74.

07.12.2009

2.04

Marek Matkowski

Przeglad dokumentu

75.

14.12.2009

2.1

Zarzad NBP

Zatwierdzenie dokumentu

76.
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Narodowy Bank Polski

Data obowigzywania dokumentu

Lp Data Wersja
1. | 22.08.2005 1.0
2.1 01.10.2005 1.1
3.| 16.10.2006 1.2
4. 12.02.2007 1.3
5.1 10.09.2007 1.4
6. | 28.04.2008 1.5
7.| 26.10.2009 2.0
8. | 28.12.2009 2.1
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Narodowy Bank Polski

Copyright

Narodowy Bank Polski oswiadcza, ze wszelkie autorskie prawa majgtkowe
dotyczace dokumentacji stanowig wytgczng wtasnos¢ Narodowego Banku Polskiego.
Dokumentacja niniejsza nie moze byé w Zzaden sposdb przetwarzana
(np. kopiowana lub rozpowszechniana) w catosci lub w czesci bez pisemnej zgody

Narodowego Banku Polskiego.
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Uwaga dla Strony ufajacej

Przed zaufaniem podpisowi lub poswiadczeniu elektronicznemu
weryfikowanemu z wykorzystaniem zaswiadczenia certyfikacyjnego
wydanego zgodnie z Politykg Certyfikacji nalezy doktadnie zapoznac sie
Z warunkami opisanymi w niniefjszym dokumencie.

W szczegodlnosci nalezy upewniC sie, ze zostaty zrozumiane
zarowno ograniczenia odpowiedzialnosci Narodowego Banku Polskiego
Jak i wymagania stawiane Subskrybentowi oraz Stronie ufajgcej.
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1 Stownik pojeé

Certyfikat — wedtug art. 2 pkt 10 Ustawy o podpisie elektronicznym: elektroniczne
zaswiadczenie, za pomoca ktérego dane stuzace do weryfikacji podpisu
elektronicznego sg przyporzadkowane do osoby sktadajgcej podpis elektroniczny.

Dane aktywujace — dane, ktérych znajomos¢ konieczna jest do uzycia komponentu
technicznego, w szczegdlnosci dane uwierzytelniajgce operatorow oraz PIN-y kart
elektronicznych.

Dane stuzace do sktadania podpisu elektronicznego — zgodnie z art. 3 pkt 4
Ustawy o podpisie elektronicznym niepowtarzalne i przyporzadkowane osobie
fizycznej dane, ktére sg wykorzystywane przez te osobe do sktadania podpisu
elektronicznego.

Dane stuzace do skiadania poswiadczenia elektronicznego — zgodnie z art. 3 pkt
20 Ustawy o podpisie elektronicznym niepowtarzalne i przyporzadkowane do
podmiotu Swiadczacego ustugi certyfikacyjne lub organu wydajgcego zaswiadczenia
certyfikacyjne dane, ktére sg wykorzystywane przez ten podmiot lub organ do
sktadania poswiadczenia elektronicznego.

Dane stuzace do weryfikacji podpisu elektronicznego — zgodnie z art. 3 pkt 5
Ustawy o podpisie elektronicznym: niepowtarzalne i przyporzgdkowane osobie
fizycznej dane, ktore sg wykorzystywane do identyfikacji osoby sktadajgcej podpis
elektroniczny.

Dane stuzace do weryfikacji poswiadczenia elektronicznego — zgodnie z art.
3 pkt 21 Ustawy o podpisie elektronicznym niepowtarzalne i przyporzadkowane do
podmiotu Swiadczgcego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia
certyfikacyjne dane, ktore sg wykorzystywane do identyfikacji podmiotu lub organu
sktadajgcego poswiadczenie elektroniczne.

Klucze infrastruktury (ang. Infrastructure Keys) — klucze infrastruktury w rozumieniu
§ 2 pkt 10 Rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatbw wydawanych przez te podmioty oraz warunkdéw technicznych dla
bezpiecznych urzadzen stuzgcych do sktadania i weryfikacji podpisu elektronicznego
(Dz. U. Nr 128, poz. 1094).

Komponent techniczny - komponent techniczny w rozumieniu § 2 pkt 6
Rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotow

Swiadczacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatbw wydawanych przez te podmioty oraz warunkdéw technicznych dla
bezpiecznych urzadzen stuzacych do sktadania i weryfikacji podpisu elektronicznego
(Dz. U. Nr 128, poz. 1094).
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Kwalifikowany podmiot swiadczacy ustugi certyfikacyjne — wedtug art. 3 pkt 15
Ustawy o podpisie elektronicznym: podmiot sSwiadczacy ustugi certyfikacyjne,
wpisany do rejestru kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne.

Lista uniewaznionych zaswiadczen certyfikacyjnych (ang. Authority Revocation
List) — lista uniewaznionych zaswiadczen certyfikacyjnych, wydawana przez podmiot
wydajgcy zaswiadczenia certyfikacyjne, zawierajgca numer kolejny listy, date
publikacji listy, przewidywany czas publikacji kolejnej listy, okreslenie podmiotu
wydajgcego liste, numer uniewaznionego zaswiadczenia certyfikacyjnego, przyczyne
i date uniewaznienia oraz poswiadczenie elektroniczne listy.

Krajowa infrastruktura klucza publicznego - infrastruktura obejmujgca sprzet,
oprogramowanie, ludzi, procesy i polityki, dziatajgca zgodnie z postanowieniami
Ustawy o podpisie elektronicznym oraz odpowiednimi aktami wykonawczymi,
umozliwiajgca wykorzystanie w Polsce bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy kwalifikowanego certyfikatu.

Narodowe Centrum Certyfikacji (NCCert) — Narodowy Bank Polski, ktéry na mocy

decyzji Ministra Gospodarki i Pracy z dnia 27 lipca 2005 r., na podstawie art. 23

ust. 5 iart. 30 ust. 3 Ustawy o podpisie elektronicznym, zostat upowazniony do

wykonywania nastepujgcych czynnosci:

1. wytwarzanie i wydawanie zaswiadczen certyfikacyjnych, o ktérych mowa w art. 23
Ustawy o podpisie elektronicznym,

2. publikacja listy wydawanych zaswiadczeh certyfikacyjnych, o ktérych mowa
w pkt 1,

3. publikacja danych stuzacych do weryfikacji wydanych zaswiadczen
certyfikacyjnych, o ktérych mowa w pkt 1,

4. publikacja listy uniewaznionych zaSW|adczen certyfikacyjnych

oraz ktoremu powierzono prowadzenie rejestru kwalifikowanych podmiotow

Swiadczacych ustugi certyfikacyjne, wskazanego w art. 30 ust. 2 pkt 1 Ustawy o

podpisie elektronicznym.

Podmiot swiadczacy ustugi certyfikacyjne — wedtug art. 3 pkt 14 Ustawy
0 podpisie elektronicznym: przedsiebiorca w rozumieniu przepisow ustawy z dnia 19
listopada 1999 r. — Prawo dziatalnosci gospodarczej (Dz. U. Nr 101, poz. 1178, z
2000 r. Nr 86, poz. 958 i Nr 114, poz. 1193 oraz z 2001 r. Nr 49, poz. 509 i Nr 67,
poz. 679), Narodowy Bank Polski albo organ wtadzy publicznej, swiadczacy
co najmniej jedng z ustug certyfikacyjnych.

Podmiot upowazniony — podmiot upowazniony, o ktérym mowa w art. 23 ust. 5
Ustawy o podpisie elektronicznym.

Podpis elektroniczny — wedtug art. 3 pkt 1 Ustawy o podpisie elektronicznym: dane
w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych zostaty dotaczone
lub logicznie z nimi powigzane, stuzg do identyfikacji osoby sktadajacej podpis
elektroniczny.

Polityka certyfikacji (ang. Certification Policy) — szczegdtowe rozwigzania, w tym
techniczne i organizacyjne, wskazujgce sposob, zakres oraz warunki bezpieczenstwa
tworzenia i stosowania certyfikatow.
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Poswiadczenie elektroniczne — wedlug art. 3 pkt 18 Ustawy o podpisie
elektronicznym: dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktorych zostaty dotgczone lub logicznie z nimi powigzane, umozliwiajg identyfikacje
podmiotu Swiadczacego ustugi certyfikacyjne lub organu wydajgcego zaswiadczenia
certyfikacyjne oraz spetniajg nastepujace wymagania:

a. sg sporzadzane za pomocqg podlegajacych wytgcznej kontroli podmiotu
Swiadczacego ustugi certyfikacyjne lub organu wydajgcego zaswiadczenie
certyfikacyjne bezpiecznych urzadzen stuzacych do sktadania podpisu
elektronicznego i danych stuzgcych do sktadania poswiadczenia
elektronicznego,

b. jakakolwiek zmiana danych poswiadczonych jest rozpoznawalna.

Punkt rejestracji — Departament Ochrony w Narodowym Banku Polskim, do
obowigzkéw ktorego nalezy:
a. odbidr polecen ministra wtasciwego do spraw gospodarki,
b. wymiana dokumentéw oraz informacji pomiedzy Subskrybentem
a Narodowym Centrum Certyfikacji.

Repozytorium - ogolnodostepna baza danych, w ktorej publikowane sg m.in.
zaswiadczenia certyfikacyjne Subskrybenta, Polityka Certyfikacji oraz listy
uniewaznionych zaswiadczen certyfikacyjnych. Publikacja, o ktérej mowa odbywa sie
na stronie internetowej https://www.nccert.pl.

Subskrybent — kwalifikowany podmiot swiadczacy ustugi certyfikacyjne.

Strona ufajaca (ang. Relying Party) — osoba fizyczna, osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowosci prawnej, ktora:
a. zawarta z podmiotem Swiadczacym ustugi certyfikacyjne umowe
o Swiadczenie ustug certyfikacyjnych, lub
b. w granicach okreslonych w polityce certyfikacji moze dziata¢ w oparciu o
certyfikat lub inne dane elektroniczne poswiadczone przez podmiot
Swiadczacy ustugi certyfikacyjne.

Sciezka certyfikacji — $ciezka certyfikacji w rozumieniu § 2 pkt 16 Rozporzadzenia
Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw
technicznych i organizacyjnych dla kwalifikowanych podmiotow Swiadczacych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez
te podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen stuzgcych
do sktadania i weryfikacji podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

Ustugi certyfikacyjne - wedtug art. 3 pkt 13 Ustawy o podpisie elektronicznym:
wydawanie certyfikatéw, znakowanie czasem lub inne ustugi zwigzane z podpisem
elektronicznym.

Ustawa o podpisie elektronicznym — Ustawa z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (Dz. U. Nr 130. poz. 1450) ze zm.
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UTC (ang. Coordinated Universal Time ) — czas, ktory jest obliczany przez Bureau
International des Poids et Measures (BIPM) w Sevres we Francji. BIPM usrednia
dane pobierane z ponad 200 zegaréw atomowych i wzorcow czestotliwosci
utrzymywanych w okoto 50 laboratoriach na swiecie.

Uzytkownik koncowy — Subskrybent i Strona ufajaca.

Zaufana lista (ang. Trusted Services Status List) — wykaz statusu
nadzoru/akredytacji ustug certyfikacyjnych swiadczonych przez podmioty swiadczgce
ustugi certyfikacyjne nadzorowane/akredytowane przez przedmiotowe panstwo
czlonkowskie pod wzgledem zgodno$ci z odno$nymi przepisami dyrektywy’
1999/93/WE?, tworzony, prowadzony i publikowany w kazdym kraju cztonkowskim
Unii Europejskiej, zgodny ze specyfikacjg techniczng okreslong w zataczniku do
,Decyzji Komisji Wspodlnot Europejskich z 16.10.2009 ustanawiajgcej srodki
utatwiajgce korzystanie z procedur realizowanych drogg elektroniczng poprzez
,pojedyncze punkty kontaktowe” zgodnie z dyrektywa 2006/123/WE Parlamentu
Europejskiego i Rady dotyczgcg ustug na rynku wewnetrznym”.

Zaswiadczenie certyfikacyjne — wedtug art. 3 pkt 11 Ustawy o podpisie
elektronicznym: elektroniczne zaswiadczenie, za pomocg ktérego dane stuzgce do
weryfikacji poswiadczenia elektronicznego sa przyporzadkowane do podmiotu
Swiadczacego ustugi certyfikacyjne lub organu wydajgcego zaswiadczenia w imieniu
ministra wiasciwego do spraw gospodarki, ktére umozliwiajg identyfikacje tego
podmiotu lub organu.

Zaswiadczenie certyfikacyjne ministra wtasciwego do spraw gospodarki -
zaswiadczenie certyfikacyjne, o ktérym mowa w § 1 pkt 1 Rozporzadzenia Ministra
Gospodarki z dnia 9 sierpnia 2002 r. w sprawie okreslenia szczegétowego trybu
tworzenia i wydawania zaswiadczenia certyfikacyjnego zwigzanego z podpisem
elektronicznym (Dz. U. Nr 128, poz. 1101).

Zadanie certyfikacji — plik w formacie PKCS#10 zawierajacy miedzy innymi nazwe
wyrozniajacg Subskrybenta oraz dane stuzace do weryfikacji poswiadczen
elektronicznych.

" Dyrektywa 1999/93/WE Parlamentu Europejskiego i Rady z dnia 13 grudnia 1999 r. w sprawie
wspolnotowych ram w zakresie podpisow elektronicznych.

? Definicja przyjeta w pkt 2.1 Zalacznika do ,,Decyzji Komisji Wsp6lnot Europejskich z 16.10.2009
ustanawiajacej $rodki ulatwiajace korzystanie z procedur realizowanych droga elektroniczna poprzez
»pojedyncze punkty kontaktowe” zgodnie z dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady
dotyczaca ustug na rynku wewngtrznym”.
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2 Wstep

Polityka certyfikacji jest podstawowym dokumentem okreslajgcym warunki
Swiadczenia ustug certyfikacyjnych. Wedtug Ustawy z dnia 18 wrzeSnia 2001 roku
o podpisie elektronicznym (zwanej dalej Ustawg o podpisie elektronicznym) polityka
certyfikacji jest dokumentem okreslajacym ,szczegdtowe rozwigzania, w tym
techniczne i organizacyjne, wskazujgce sposob, zakres oraz warunki bezpieczenstwa
tworzenia i stosowania certyfikatow”. W podobny sposob pojecie ,polityka certyfikacji”
definiujg standardy dotyczgce s$wiadczenia ustug certyfikacyjnych. Na przykfad
standard IETF RFC2527 X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, S. Chokhani, W. Ford, march 1999 (zwany dalej
[RFC2527]) opisuje polityke certyfikacji jako:

»Opisany zbior zasad, ktory okresla zakres stosowania certyfikatow w obrebie
okre$lonego kregu uzytkownikow i/lub klas aplikacji o podobnych wymaganiach
w zakresie bezpieczenstwa’.

Polityka certyfikacji, jako dokument opisujgcy zasady s$Swiadczenia ustug
certyfikacyjnych, znajduje zastosowanie w dziatalnosci wszystkich podmiotéw
Swiadczacych ustugi certyfikacyjne w obrebie okreslonego kregu uzytkownikow.

Dokument ,Polityka certyfikacji Narodowego Centrum Certyfikacji”’, zwany dalej
Polityka Certyfikacji, przedstawia zasady petnienia przez Narodowe Centrum
Certyfikacji funkcji podmiotu upowaznionego, o ktérym mowa w art. 23 ust. 5 Ustawy
0 podpisie elektronicznym, powierzonej mu, na wniosek Prezesa Narodowego Banku
Polskiego, przez ministra wiasciwego do spraw gospodarki.

Polityka Certyfikacji dostepna jest nieodptatnie w wersji elektronicznej
w Repozytorium.

2.1 Wprowadzenie

Na podstawie art. 23 ust. 5 Ustawy o podpisie elektronicznym, minister
wiasciwy do spraw gospodarki, na wniosek Prezesa Narodowego Banku Polskiego,
powierzyt z dniem 14 listopada 2002 r. Centrum Zaufania i Certyfikacji CENTRAST
S.A. funkcje podmiotu upowaznionego. W zwigzku z postawieniem spofki
CENTRAST w stan likwidacji, na wniosek Prezesa Narodowego Banku Polskiego,
minister wiasciwy do spraw gospodarki powierzyt Narodowemu Bankowi Polskiemu
funkcje podmiotu upowaznionego, realizowang przez Narodowe Centrum
Certyfikaciji, od dnia 22 sierpnia 2005 r..

Dziatalnos¢ Narodowego Centrum Certyfikacji stanowi kontynuacje dziatalnosci
Centrum Zaufania i Certyfikacji CENTRAST S.A..

Narodowe Centrum Certyfikacji, w zakresie objetym niniejszg Politykg
Certyfikaciji, nie jest kwalifikowanym podmiotem swiadczacym ustugi certyfikacyjne.

Narodowe Centrum Certyfikacji, jako podmiot upowazniony, w imieniu ministra
wiasciwego do spraw gospodarki:
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1. Wytwarza i wydaje zaswiadczenia certyfikacyjne podmiotom wpisanym do
rejestru kwalifikowanych podmiotéw Swiadczacych ustugi certyfikacyjne,
o ktérych mowa w art. 23 ust. 2 Ustawy o podpisie elektronicznym;

2. Publikuje listy wydanych zaswiadczen certyfikacyjnych, o ktérych mowa w

punkcie 1;

Publikuje listy uniewaznionych zaswiadczen certyfikacyjnych;

Publikuje krajowg zaufana liste®;

Publikuje dane stuzgce do weryfikacji wydanych zaswiadczen

certyfikacyjnych, o ktérych mowa w punkcie 1;

6. Prowadzi rejestr kwalifikowanych podmiotow $wiadczacych ustugi
certyfikacyjne, o ktorym mowa w art. 30 ust. 2 pkt 1 Ustawy o podpisie
elektronicznym, zgodnie z Rozporzadzeniem Ministra Gospodarki z dnia
6 sierpnia 2002 r. w sprawie sposobu prowadzenia rejestru kwalifikowanych
podmiotéw Swiadczacych ustugi certyfikacyjne zwigzane z podpisem
elektronicznym, wzoru tego rejestru oraz szczegotowego trybu
postepowania w sprawach o wpis do rejestru (Dz. U. Nr 128, poz. 1099) *.

ok w

Dziatalnos¢ Narodowego Centrum Certyfikacji regulowana jest prawem
obowigzujacym na terytorium Rzeczpospolitej Polskiej, w szczegdlnosci Ustawg
0 podpisie elektronicznym oraz odpowiednimi przepisami wykonawczymi.

Narodowe Centrum Certyfikacji, w oparciu o zalecenia standardu [RFC2527],
opracowato i opublikowato Polityke Certyfikacji. Dokument ten informuje o zasadach
obowigzujacych podmiot upowazniony, Subskrybenta oraz Strone ufajacg
wykorzystujacg wydane przez Narodowe Centrum Certyfikacji zaswiadczenia
certyfikacyjne.

Polityka Certyfikacji okresla w szczegdlnosci: typy wydawanych zaswiadczen
certyfikacyjnych, zakres zastosowania wydawanych zaswiadczen certyfikacyjnych,
zasady wydawania zaswiadczen certyfikacyjnych, uczestnikdw procesu wydawania
zaswiadczen certyfikacyjnych, ich odpowiedzialno§¢ i obowigzki, zasady
uniewazniania wydanych zaswiadczen certyfikacyjnych oraz zasady publikaciji
informacji zwigzanych z petnieniem roli podmiotu upowaznionego.

2.1.1 Wazne informacje dla Subskrybentéw i Stron ufajacych

Dane stuzgce do sktadania poswiadczenia elektronicznego przejete od
CENTRAST S.A. w 2005 roku zostaty wygenerowane 17 grudnia 2002 r. z okresem
waznosci do dnia 14 grudnia 2013 r. Zgodnie z pkt. 5. 7. 1 Polityki Certyfikacji,
proces wymiany danych stuzacych do sktadania poswiadczenia elektronicznego
Narodowego Centrum Certyfikacji rozpoczeto po uptywie potowy okresu waznosci
zaswiadczenia certyfikacyjnego ministra wtasciwego do spraw gospodarki, tj.
w drugiej potowie 2008 r.

> 0d dnia 28 grudnia 2009 r., zgodnie z ,Decyzja Komisji Wspolnot Europejskich z 16.10.2009
ustanawiajaca Srodki ulatwiajace korzystanie z procedur realizowanych droga elektroniczng poprzez
»pojedyncze punkty kontaktowe” zgodnie z dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady
dotyczaca ustug na rynku wewngtrznym”.

*Od dnia 1 pazdziernika 2005r.
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W uzgodnieniu z Ministrem Gospodarki przyjeto koncepcje wymiany
zaswiadczenia certyfikacyjnego ministra wtasciwego do spraw gospodarki bez
certyfikacji wzajemnej, z jednoczesng rezygnacja ze wskazania w
zaswiadczeniu na CZiC Centrast SA. Wszystkie trzy dziatajgce na rynku podmioty
kwalifikowane $wiadczace ustugi certyfikacyjne zadeklarowaty gotowo$¢ spetnienia
wymagan technicznych i organizacyjnych zwigzanych z takim modelem wymiany
zaswiadczenia certyfikacyjnego ministra wiasciwego do spraw gospodarki
w Narodowym Centrum Certyfikacji.

W celu usuniecia z dotychczasowego identyfikatora wyrdzniajgcego, tj.:

Kraj PL
Organizacja CZiC Centrast SA w imieniu Ministra Gospodarki
Nazwa powszechna CZiC Centrast SA

nazwy nieistniejgcego juz podmiotu CZiC Centrast SA, przyjeto, ze identyfikator
wyrozniajacy zaswiadczenia certyfikacyjnego ministra wifasciwego do spraw
gospodarki bedzie miat nastepujaca postac:

Kraj PL
Organizacja Minister wlasciwy do spraw gospodarki®
Nazwa powszechna Narodowe Centrum Certyfikacji (NCCert)

Zmiana ta wigze sie z utworzeniem technologicznie nowego urzedu, poniewaz
algorytm budowy Sciezki certyfikacji rozpoznaje gtéwny urzad certyfikacji w oparciu
0 jego identyfikator wyrdzniajgcy.

W zwigzku z powyzszym, w celu zachowania ciggtosci krajowej infrastruktury
klucza publicznego w szczegdlnosci zachowania waznosci wystawionych
zaswiadczen certyfikacyjnych i certyfikatéw, do dnia 14 grudnia 2013 r. niezbedne
jest rownolegte funkcjonowanie dwoch urzeddéw certyfikacji w Narodowym Centrum
Certyfikacji, tj.: dotychczasowego urzedu (stary Roof), z identyfikatorem
wyrozniajagcym wskazujgcym na CZiC Centrast SA, realizujgcego nastepujace
Cczynnosci:

1. uniewaznianie zaswiadczen certyfikacyjnych Subskrybentéw, wydanych przez
urzad stary Root,

2. wystawianie i publikowanie list uniewaznionych zaswiadczen certyfikacyjnych
ARL (nccert.crl) wydanych przez urzad stary Root.

oraz nowego urzedu (nowy Root), z nowym identyfikatorem wyrdzniajgcym

wskazujgcym na ministra witasciwego do spraw gospodarki (j.w.), realizujgcego

nastepujgce czynnosci:

1. wytwarzanie, wydawanie i publikowanie zaswiadczen certyfikacyjnych dla
Subskrybentéw, wydanych przez urzad nowy Root,

2. uniewaznianie zaswiadczen certyfikacyjnych Subskrybentéw, wydanych przez
urzad nowy Root ,

3. wystawianie i publikowanie list uniewaznionych zaswiadczen certyfikacyjnych
ARL (nccert-n.crl) wydanych przez urzad nowy Root.

> Z nazwy Minister wlasciwy do spraw gospodarki usunigto polskie znaki diakrytyczne, aby zapewnié
mozliwos$¢ wspoltpracy z narzedziami, ktore nie wspdtpracuja z polskimi znakami diakrytycznymi
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Oba urzedy beda funkcjonowaé réwnolegle do czasu wygasniecia
zaswiadczenia certyfikacyjnego Ministra Gospodarki wskazujgcego na CZiC Centrast
SA, tzn. do dnia 14 grudnia 2013 r.

Od dnia 15 grudnia 2013 r. funkcjonowac bedzie jedynie urzad nowy Root.

Nalezy zwroci¢é uwage, ze zastosowany model wymiany zaswiadczenia
certyfikacyjnego ministra wiasciwego do spraw gospodarki wymaga, aby
aplikacja weryfikujagca podpis elektroniczny wybierata odpowiednia Sciezke
certyfikaciji, tj.

= $ciezke zbudowana w oparciu o zaswiadczenie certyfikacyjne wskazujace
na CZiC Centrast SA, wazne do 2013 r.

lub

= Sciezke zbudowanga w oparciu o zaswiadczenie certyfikacyjne wskazujace
na ministra wlasciwego do spraw gospodarki, wazne do 2020 r.°

Narodowe Centrum Certyfikacji

stary Root nowy Root

A A 4 3
Sciezka certyfikacji zbudowank w oparciu Sciezka cefrtyfikacji zbudowna w oparciu
o zaswiadczgnie certyfikacyjne| wskazujace o zaswiadczenie certyfikacyj\e wskazujace
na CZiC Cefntrast SA wazne dg 2013 roku na Ministfa Wtasciwego do Spyraw Gospodarki

wazne dp 2020 roku

,stary urzad” ,stary urzad” ,,nowy urzad” »nowy urzad”
Subskrybenta 1 | ..... Subskrybenta n Subskrybenta 1 | ....... Subskrybenta n

Rysunek 1 Dwie Sciezki certyfikacji w ramach krajowej infrastruktury klucza
publicznego

2.1.2 Standardy

Zgodnie z zaleceniami standardéw miedzynarodowych, aby umozliwi¢
aktualnym oraz przysztym odbiorcom ustug Narodowego Centrum Certyfikacji
zapoznanie sie z ogolnymi zasadami procesu certyfikacji, a takze poroéwnanie tych
zasad z informacjami zawartymi w podobnych dokumentach wydanych przez

¢ wygenerowane po uruchomieniu urzedu nowy Root.
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podmioty Swiadczgce ustugi certyfikacyjne, struktura oraz zawartos¢ Polityki
Certyfikacji oparta zostata na wytycznych okreslonych w dokumentach [ETF
RFC2527 X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework oraz ANS X.9.79-1:2001 Part1: PKI Practices and Policy
Framework

Struktura dokumentu Polityka Certyfikacji, oparta o strukture proponowang
przez standard [RFC2527], dostosowana zostata do specyfiki roli petnionej przez
Narodowe Centrum Certyfikacji.

2.1.3 Zaswiadczenia certyfikacyjne

Narodowe Centrum Certyfikacji wydaje zaswiadczenia certyfikacyjne wytacznie
Subskrybentowi.

Wydanie  Subskrybentowi  zaswiadczenia  certyfikacyjpego  wymaga
wczesniejszego uzyskania przez niego wpisu w rejestrze kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne. Aby uzyskaé akredytacje ministra wtasciwego do
spraw gospodarki:

1. Podmiot ubiegajgcy sie o wpis do rejestru kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne sktada odpowiedni wniosek do ministra
wiasciwego do spraw gospodarki;

2. Minister wtasciwy do spraw gospodarki, po zaakceptowaniu wniosku,
wyznacza kontrolerbw oraz zakres kontroli, ktérej poddany zostanie
ubiegajacy sie o akredytacje podmiot;

3. Przeprowadzana jest kontrola podmiotu ubiegajacego sie o wpis do rejestru
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne;

4. Kontrolerzy przedstawiajg ministrowi wlasciwemu do spraw gospodarki
raport pokontrolny;

5. Minister wtasciwy do spraw gospodarki podejmuje decyzje o dokonaniu
wpisu do rejestru kwalifikowanych podmiotdow Swiadczacych ustugi
certyfikacyjne Ilub decyzje o odmowie dokonania wpisu do rejestru
kwalifikowanych podmiotow $swiadczacych ustugi certyfikacyjne;

6. Dokonywany jest wpis do rejestru kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne obejmujacy nazwe polityki certyfikaciji,
w ramach ktérej podmiot moze Swiadczy¢ ustugi certyfikacyjne;

7. Po dokonaniu wpisu podmiot dostarczy¢ musi ministrowi wtasciwemu do
spraw gospodarki dowdd zawarcia umowy ubezpieczenia;

8. Po otrzymaniu dowodu zawarcia umowy ubezpieczenia minister wtasciwy
do spraw gospodarki wydaje Narodowemu Centrum Certyfikacji polecenie
wytworzenia i wydania zaswiadczenia certyfikacyjnego;

9. Narodowe Centrum Certyfikacji wytwarza, wydaje i publikuje zaswiadczenie
certyfikacyjne.

Proces akredytacji regulowany jest postanowieniami rozdziatu VI Ustawy
0 podpisie elektronicznym oraz odpowiednimi przepisami wykonawczymi.

2.1.4 Informacje o uniewaznieniach zaswiadczen certyfikacyjnych

Listy uniewaznionych zaswiadczen certyfikacyjnych wydanych Subskrybentom
przez Narodowe Centrum Certyfikacji publikowane sg w Repozytorium.

Narodowe Centrum Certyfikacji publikuje dwie listy ARL:

Polityka Certyfikacji Narodowego Centrum Certyfikacji 29/119



NCCert
Narodowy Bank Polski

1. liste uniewaznionych zaswiadczen certyfikacyjnych wydanych przez urzad
stary Root, — pod adresem http://www.nccert.pl/arl/nccert.crl

2. liste uniewaznionych zaswiadczen certyfikacyjnych wydanych przez urzad
nowy Root, — pod adresem http://www.nccert.pl/arl/nccert-n.crl

2.1.5 Identyfikatory obiektéw (OID)’

Minister wiasciwy ds. gospodarki zarejestrowat w Krajowym Rejestrze
Identyfikatoréw Obiektéw® nastepujacy identyfikator obiektu (OID):

{ iso(1) member-body(2) pl(616) organization(1) gov(101) moe(3)}

oraz

Identyfikator obiektu przypisany Polityce Certyfikacji Narodowego Centrum
Certyfikaciji:

{ iso(1) member-body(2) pl(616) organization(1) gov(101) moe(3) pki(1)
certificate-policy(2) in-doc(1) pc(1) version(x) subversion(y)}

gdzie: x — numer wers;ji polityki certyfikacji

y — numer podwersiji polityki certyfikaciji

2.2 I|dentyfikacja

Nazwa polityki Polityka Certyfikacji Narodowego Centrum Certyfikacji
Wersja 2.1
Status Wersja aktualna

Identyfikator (OID) | id-gov-pc-indoc OBJECT IDENTIFIER ::= { iso(1) member-body(2) pl(616) organization(1)
Polityki Certyfikacji | gov(101) moe(3) pki(1) certificate-policy(2) in-doc(1) pc(1) version(2) subversion(1) }

Data wydania 28 grudnia 2009 r.

Data waznosci Do odwotania

2.3 Podmiotowy i przedmiotowy zakres zastosowania Polityki
Certyfikacji

Polityka Certyfikacji opisuje zasady stosowane przez Narodowe Centrum
Certyfikacji podczas petnienia roli podmiotu upowaznionego, ktorej elementami sa:

1. Narodowe Centrum Certyfikacji,

7 Identyfikator obiektu (ang. object identifier) — identyfikator alfanumeryczny / numeryczny
zarejestrowany zgodnie z norma ISO/IEC 9834-1, wskazujacy w sposob unikalny na okre$lony obiekt lub klasg
obiektow.

¥ Krajowy Rejestr Identyfikatorow Obiektow (KRIO) prowadzony jest przez Unizeto Technologies SA z
upowaznienia Polskiego Komitetu Normalizacyjnego, http://www.krio.pl
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2. Uzytkownicy kohcowi:

a. Subskrybent,
b. Strona ufajaca.

Postanowienia Polityki Certyfikacji sg wigzace dla Narodowego Centrum
Certyfikacji, Subskrybenta oraz Strony ufajace;.

2.3.1 Urzedy certyfikacyjne krajowej infrastruktury klucza publicznego

Strukture urzedow certyfikacyjnych krajowej infrastruktury klucza publicznego
przedstawia Rysunek 2

Podmiot upowazniony - Narodowe Centrum Certyfikacji

NCCert

A

=

Subskrybent 1 Subskrybent n

AN AN

Rysunek 2 Struktura krajowej infrastruktury klucza publicznego.

Narodowe Centrum Certyfikacji

Narodowe Centrum Certyfikacji jest ,wierzchotkiem drzewa certyfikacji” i za
zgodg oraz w imieniu ministra wtasciwego do spraw gospodarki wytwarza i publikuje
zaswiadczenie certyfikacyjne ministra wtasciwego do spraw gospodarki oraz
wytwarza, wydaje i publikuje zaswiadczenia certyfikacyjne Subskrybenta, a takze
wykorzystuje klucze infrastruktury poswiadczone danymi stuzgcymi do sktadania
poswiadczenia elektronicznego przez Narodowe Centrum Certyfikacji. Klucze
infrastruktury sa wykorzystywane do zapewnienia uwierzytelnienia osob realizujgcych
funkcje w systemie oraz do zapewnienia integralnosci danych.

W ramach Narodowego Centrum Certyfikacji funkcjonujg dwa niezalezne
urzedy:

Urzad stary Root, z identyfikatorem wyrézniajagcym wskazujgcym na CZiC Centrast

SA, realizujgcy nastepujgce czynnosci:

1. uniewaznianie zaswiadczen certyfikacyjnych Subskrybentéw, wydanych przez
urzad Stary Root,

2. wystawianie i publikowanie list uniewaznionych zaswiadczen -certyfikacyjnych
ARL wydanych przez urzad stary Root.
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Urzad Stary Root funkcjonuje do czasu wygasniecia zaswiadczenia
certyfikacyjnego Ministra Gospodarki wskazujacego na CZiC Centrast SA, tzn. do
dnia 14 grudnia 2013 r. Po zakonczeniu dziatalnosci urzedu Stary Root, na stronie
internetowe] https://www.nccert.pl bedg dostepne: ostatnia lista uniewaznionych
zaswiadczen certyfikacyjnych ARL oraz lista zaswiadczeh certyfikacyjnych wydanych
przez urzad stary Root.’

Urzad nowy Root, z nowym identyfikatorem wyrdzniajagcym wskazujacym na

ministra wtasciwego do spraw gospodarki, realizujgcy nastepujgce czynnosci:

1. wystawianie, wydawanie i publikowanie zaswiadczen certyfikacyjnych dla
Subskrybentéw, wydanych przez urzad nowy Root,

2. uniewaznianie zaswiadczen certyfikacyjnych Subskrybentéw, wydanych przez
urzad nowy Root,

3. wystawianie i publikowanie list uniewaznionych zaswiadczen -certyfikacyjnych
ARL wydanych przez urzad nowy Root.

Subskrybent

Subskrybent, to, zgodnie z art. 3 pkt 15 Ustawy o podpisie elektronicznym,
podmiot Swiadczacy ustugi certyfikacyjne, wpisany do rejestru kwalifikowanych
podmiotéw swiadczacych ustugi certyfikacyjne.

2.3.2 Punkty rejestraciji

Punkt rejestracji Narodowego Centrum Certyfikacji jest w Narodowym Banku
Polskim odpowiedzialny za odbieranie i realizacje polecen ministra wtasciwego do
spraw gospodarki, w tym polecen publikacji informacji o uniewaznieniu zaswiadczen
certyfikacyjnych, a takze za wymiane dokumentéw oraz informacji pomiedzy
Subskrybentem oraz ministrem wiasciwym do spraw gospodarki, a Narodowym
Centrum Certyfikaciji.

2.3.3 Uzytkownicy koncowi

Uzytkownikami koncowymi zaswiadczen certyfikacyjnych wydawanych przez
Narodowe Centrum Certyfikacji sg Subskrybent oraz Strona ufajaca.

Subskrybentem jest kwalifikowany podmiot swiadczacy ustugi certyfikacyjne,
ktoremu zaswiadczenie certyfikacyjne, w imieniu i na polecenie ministra wtasciwego
do spraw gospodarki, wydaje Narodowe Centrum Certyfikacji.

Strona ufajgca to osoba fizyczna, osoba prawna lub jednostka organizacyjna
nie posiadajgca osobowo$ci prawnej, ktéra zawarta z podmiotem Swiadczacym
ustugi certyfikacyjne umowe o $wiadczenie ustug certyfikacyjnych, lub mogaca
dziata¢ w granicach okreslonych w polityce certyfikacji, w oparciu o certyfikat lub inne
dane elektroniczne poswiadczone przez podmiot Swiadczacy ustugi certyfikacyjne.

2.3.4 Zakres zastosowania Polityki Certyfikacji

Polityka Certyfikacji znajduje zastosowanie w procesie wytwarzania

? Umozliwi to przeprowadzenie ewentualnej weryfikaciji zaswiadczen certyfikacyjnych i certyfikatow ,,w
przesztosci”, np. dla celéw procesowych.
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i zarzgdzania zaswiadczeniami certyfikacyjnymi wydanymi przez Narodowe Centrum
Certyfikacji w imieniu ministra wiasciwego do spraw gospodarki.

Narodowe Centrum Certyfikacji wydaje, w imieniu i na polecenie ministra
wiasciwego do spraw gospodarki, zaswiadczenia certyfikacyjne Subskrybenta.
Zaswiadczenia certyfikacyjne wydane Subskrybentom:

1. Przyporzadkowujg dane stuzgce do weryfikacji poswiadczenia
elektronicznego do danego kwalifikowanego podmiotu swiadczacego ustugi
certyfikacyjne — Subskrybenta;

2. Okreslajg zakres zastosowania danych stuzacych do sktadania
poswiadczenia elektronicznego;

3. Zawierajg nastepujacy identyfikator polityki certyfikacji: ,{ 2529 32 0 }".

2.4 Kontakt z Narodowym Centrum Certyfikacji

241 Zatwierdzanie polityki certyfikacji

Polityka Certyfikacji stosowana przez Narodowe Centrum Certyfikacji, podczas
petnienia roli podmiotu upowaznionego, zatwierdzana jest przez Zarzad Narodowego
Banku Polskiego, z uwzglednieniem opinii ministra wtasciwego do spraw gospodarki.

2.4.2 Kontakt z Narodowym Centrum Certyfikacji

W celu uzyskania dalszych informacji dotyczacych ustug i dziatalnosci
Narodowego Centrum Certyfikacji prosimy o kontakt:

Narodowy Bank Polski
Departament Ochrony

Narodowe Centrum Certyfikacji

ul. Swietokrzyska 11/21

00-919 Warszawa

Polska

tel.: (+48 22) 653 -13 -18

fax: (+48 22) 653 11 74, 826 55 86
https://www.nccert.pl

e-mail: nccert@nccert.pl
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3 Postanowienia ogolne

3.1 Zobowigzania

Rozdziat przedstawia postanowienia  Polityki  Certyfikacji zwigzane
z zobowigzaniami i odpowiedzialno$cig Narodowego Centrum Certyfikacji
w stosunku do Subskrybenta oraz Strony ufajace;j.

3.1.1 Zobowiazania Narodowego Centrum Certyfikacji

Narodowe Centrum Certyfikacji zobowigzuje sie do nalezytego petnienia roli
podmiotu upowaznionego, zgodnie z wymogami prawa obowigzujgcego na
terytorium Rzeczypospolitej Polskiej oraz postanowieniami Polityki Certyfikacji,
a w szczegolnosci do:

1. Wytwarzania zaswiadczen certyfikacyjnych ministra wiasciwego do spraw

gospodarki;

2. Wytwarzania, wydawania i publikacji informacji o uniewaznieniu
zaswiadczen certyfikacyjnych na polecenie ministra wlasciwego do spraw
gospodarki;

3. Publikacji zaswiadczen -certyfikacyjnych ministra wtasciwego do spraw
gospodarki;

4. Publikacji wydanych zaswiadczen certyfikacyjnych;

5. Publikacji list wydanych zaswiadczen certyfikacyjnych;

6. Publikacji krajowej zaufanej listy;

7. Terminowej publikacji aktualnych list uniewaznionych zaswiadczen
certyfikacyjnych;

8. Zapewnienia nalezytego  poziomu bezpieczehstwa  prowadzenia
dziatalnosci;

9. Zapewnienia odpowiedniej ochrony przetwarzanych danych osobowych;

10.Uzywania danych stuzacych do sktadania poswiadczenia elektronicznego
zgodnie z Ustawg o podpisie elektronicznym wraz z aktami wykonawczymi;

11.Wykorzystywania przy petnieniu roli podmiotu  upowaznionego,
w szczegolnosci przy tworzeniu rejestrow zdarzen oraz tworzeniu listy
uniewaznionych zaswiadczen certyfikacyjnych, rozwigzan zapewniajgcych
synchronizacije z Miedzynarodowym Wzorcem Czasu (Coordinated
Universal Time), zwanym dalej "UTC", z doktadnoscig do 1 sekundy;

12.Publikowania w Repozytorium skrétéw danych stuzgcych do weryfikacji
poswiadczen  elektronicznych  wykorzystywanych  do  weryfikaciji
poswiadczen elektronicznych skfadanych przez Narodowe Centrum
Certyfikacji, jako podmiot upowazniony, uzyskanych w wyniku funkcji skrotu
SHA-1, ktérej specyfikacja techniczna jest jednoznacznie okreslona
poprzez nastepujacy identyfikator obiektu: "iso(1) identifiedOrganization(3)
olW(14) olWSecSig (3) olWSecAlgorithm(2) 26".
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3.1.2 Zobowiazania Subskrybenta

Subskrybent jest zobowigzany w szczegdlnosci do:

1. Stosowania sie do postanowien Ustawy o podpisie elektronicznym,
odpowiednich przepiséw wykonawczych oraz wiasciwych aktow prawnych
obowigzujgcych na terytorium Rzeczypospolitej Polskiej;

2. Zapoznania sie i akceptacji oraz przestrzegania zasad okreslonych
w Polityce Certyfikaciji;

3. Spetniania wymogow bezpieczenhnstwa, nakladanych przez Ustawe
o podpisie elektronicznym, stosowne przepisy wykonawcze oraz normy
i obowigzujgce standardy, w tym do prawidtowego i bezpiecznego
wytworzenia  danych  stuzacych do  sktadania  poswiadczenia
elektronicznego oraz ochrony tych danych przed utrata, kradzieza,
ujawnieniem, modyfikacjg oraz nieautoryzowanym dostepem i uzyciem;

4. Niezwtocznego powiadomienia ministra wtasciwego do spraw gospodarki
0 naruszeniu bezpieczenstwa lub o podejrzeniu naruszenia
bezpieczenstwa danych stuzgcych do skladania poswiadczenia
elektronicznego;

5. Sprawdzenia i potwierdzenia poprawnosci danych zawartych w wydanym
zaswiadczeniu certyfikacyjnym;

6. Wytworzenia i dostarczenia zaswiadczenia certyfikacyjnego dla
Narodowego Centrum Certyfikacji;

7. Zapoznawania sie z trescig korespondencji przesytanej przez Narodowe
Centrum Certyfikaciji.

3.1.3 Zobowiazania Strony ufajacej

Strona ufajgca powinna rzetelnie, zgodnie z wymogami Ustawy o podpisie
elektronicznym, dokona¢ weryfikacji kazdego podpisu i poswiadczenia
elektronicznego, ktéremu zamierza zaufaé, ze szczegdlnym uwzglednieniem
informacji zawartych w pkt. 2.1.1 niniejszej Polityki Certyfikaciji.

3.1.4 Repozytorium Narodowego Centrum Certyfikacji

Narodowe Centrum Certyfikacji gwarantuje — zgodne z Ustawg o podpisie
elektronicznym oraz odpowiednimi przepisami wykonawczymi — publikowanie
w Repozytorium Narodowego Centrum Certyfikaciji:

1. Zaswiadczen certyfikacyjnych wydanych przez Narodowe Centrum

Certyfikaciji;

2. Wytworzonych i wydanych przez Narodowe Centrum Certyfikacji

aktualnych list uniewaznionych zaswiadczen certyfikacyjnych;

3. Rejestru kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne.

Dodatkowo, Narodowe Centrum Certyfikacji gwarantuje zgodne z ,Decyzjg
Komisji Wspodlnot Europejskich z 16.10.2009 ustanawiajgcq s$rodki utatwiajgce
korzystanie z procedur realizowanych drogg elektroniczng poprzez ,pojedyncze
punkty kontaktowe” zgodnie z dyrektywag 2006/123/WE Parlamentu Europejskiego i
Rady dotyczacg ustug na rynku wewnetrznym” publikowanie w Repozytorium
Narodowego Centrum Certyfikacji krajowej zaufanej listy™°.

' Od dnia 28 grudnia 2009 r.
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3.2 Odpowiedzialnosé¢

Rozdziat przedstawia zakres odpowiedzialnosci Narodowego Centrum
Certyfikacji oraz zakres odpowiedzialno$ci uzytkownikdéw koncowych.

3.2.1 Odpowiedzialnos¢ Narodowego Centrum Certyfikacji

Narodowe Centrum Certyfikacji odpowiada za:

1. Prawidtowe wytwarzanie zaswiadczen certyfikacyjnych ministra wiasciwego
do spraw gospodarki;

2. Prawidtowe  wytwarzanie, @ wydawanie [ publikacje informaciji
0 uniewaznieniu zaswiadczen certyfikacyjnych na polecenie ministra
wiasciwego do spraw gospodarki;

3. Prawidtowg publikacje zaswiadczen certyfikacyjnych ministra wtasciwego
do spraw gospodarki;

4. Publikacje wydanych zaswiadczen certyfikacyjnych;

5. Publikacje list wydanych zaswiadczenh certyfikacyjnych;

6. Terminowg publikacje aktualnych list uniewaznionych zaswiadczen
certyfikacyjnych;

7. Publikacje krajowej zaufanej listy;

8. Zapewnienie  nalezytego  poziomu  bezpieczehstwa  prowadzenia
dziatalnosci;

9. Zapewnienie odpowiedniej ochrony przetwarzanych danych osobowych;

10.Uzywanie danych stuzgcych do sktadania poswiadczenia elektronicznego
zgodnie z Ustawg o podpisie elektronicznym wraz z aktami wykonawczymi;

11.Wykorzystywanie przy petnieniu roli podmiotu upowaznionego,
w szczegolnosci przy tworzeniu rejestrow zdarzen oraz tworzeniu list
uniewaznionych zaswiadczen certyfikacyjnych, rozwigzan zapewniajgcych
synchronizacje z "UTC", z doktadnoscig do 1 sekundy;

12.Publikowanie w Repozytorium skrétéw danych stuzgcych do weryfikaciji
poswiadczen  elektronicznych ~ wykorzystywanych  do  weryfikaciji
poswiadczen elektronicznych skfadanych przez Narodowe Centrum
Certyfikacji, jako podmiot upowazniony, uzyskanych w wyniku funkcji skrétu
SHA-1, ktérej specyfikacja techniczna jest jednoznacznie okreslona
poprzez nastepujacy identyfikator obiektu: "iso(1) identifiedOrganization(3)
olW(14) olWSecSig (3) olWSecAlgorithm(2) 26".

3.2.2 Odpowiedzialnosé Subskrybenta

Subskrybent jest odpowiedzialny w szczegodlnosci za:

1. Wypetnianie postanowien Ustawy o podpisie elektronicznym, odpowiednich
przepisow wykonawczych oraz innych aktéw prawnych obowigzujacych na
terytorium Rzeczypospolitej Polskiej;

Przestrzeganie zasad okreslonych w Polityce Certyfikacji;

Poprawne wypetnianie wnioskow i zgdan sktadanych w punkcie rejestracji

Narodowego Centrum Certyfikacji;

4. Spetnienie wymogéw bezpieczenstwa, naktadanych przez Ustawe
0 podpisie elektronicznym, obowigzujgce przepisy wykonawcze oraz normy
i standardy, w tym do prawidtowego i bezpiecznego wytworzenia danych
stuzacych do sktadania poswiadczenia elektronicznego oraz ochrony tych

w N
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danych przed utratg, kradzieza, ujawnieniem, modyfikacja oraz
nieautoryzowanym uzyciem;

5. Niezwiloczne powiadomienie ministra wiasciwego do spraw gospodarki
o naruszeniu  bezpieczenstwa lub o  podejrzeniu  naruszenia
bezpieczenstwa danych stuzgcych do skiadania poswiadczenia
elektronicznego uzywanych przez Subskrybenta;

6. Sprawdzenie poprawnosci danych zawartych w wydanym zaswiadczeniu
certyfikacyjnym;

7. Wytworzenie i wydanie zaswiadczenia certyfikacyjnego dla Narodowego
Centrum Certyfikacji, o ktorym mowa w § 1 pkt 3 Rozporzadzenia Ministra
Gospodarki z dnia 9 sierpnia 2002 r. w sprawie okreslenia szczegétowego
trybu tworzenia i wydawania zaswiadczenia certyfikacyjnego zwigzanego
z podpisem elektronicznym (Dz. U. Nr 128, poz. 1101);

8. Przestanie potwierdzenia poprawnosci danych zawartych w wydanym
zaswiadczeniu certyfikacyjnym;

9. Niezwloczne zawiadamianie, nie pozniej niz w terminie 7 dni od zmiany
stanu faktycznego lub prawnego, ministra wtasciwego do spraw gospodarki
o kazdej zmianie danych zawartych we wniosku, o ktorym mowa w art. 24
ust. 2 Ustawy o podpisie elektronicznym.

3.2.3 Odpowiedzialnos¢ Strony ufajacej

Nikt (ani Narodowe Centrum Certyfikacji ani Subskrybent) poza Strong ufajgcg
nie ponosi odpowiedzialnosci za dokonanie przez Strone ufajgcg poprawnej
i rzetelnej weryfikacji kazdego podpisu i poswiadczenia elektronicznego, ktéremu
zamierza zaufac, w tym certyfikatow oraz zaswiadczen certyfikacyjnych.

Zaufanie niekompletnie lub negatywnie zweryfikowanemu podpisowi lub
poswiadczeniu elektronicznemu nastepuje na wytgczng odpowiedzialnosé Strony
ufajace;j.

3.3 Odpowiedzialnos¢ odszkodowawcza

Narodowe Centrum Certyfikacji ponosi odpowiedzialnos¢ za szkody zwigzane
Z petnieniem roli podmiotu upowaznionego.

3.3.1 Wylaczenia odpowiedzialnosci

Narodowe Centrum Certyfikacji nie ponosi wobec Strony ufajgcej
odpowiedzialnosci za szkody powstate na skutek niedopetnienia przez nie swoich
obowigzkéw oraz niedopetnienia obowigzkéow przez Subskrybenta lub inng Strone
ufajaca, wigczajac w to:

1. Zaniedbanie obowigzku weryfikacji podpisu elektronicznego;

2. Zaniedbanie obowigzku weryfikacji poswiadczenia elektronicznego;

3. Zaufanie zweryfikowanemu niekompletnie lub negatywnie podpisowi bgadz

poswiadczeniu elektronicznemu;

4. Zaufanie podpisanym Ilub poswiadczonym elektronicznie dokumentom

zawierajgcym nieprawdziwe dane;

5. Poswiadczenie elektroniczne nieprawdziwych danych przez Subskrybenta;

6. Niedopetnienie obowigzku ochrony danych stuzacych do sktadania

poswiadczenia elektronicznego przez Subskrybenta;
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7. Niedopetnienie obowigzku ochrony danych stuzgcych do sktadania podpisu
elektronicznego.

3.3.2 Relacje powiernicze

Wydanie zaswiadczenia certyfikacyjnego nie czyni z Narodowego Centrum
Certyfikacji agenta, powiernika czy reprezentanta podmiotu, ktéremu wydane zostaje
zaswiadczenie certyfikacyjne.

3.3.3 Procesy zarzadzania infrastruktura klucza publicznego

Narodowe Centrum Certyfikacji nie odpowiada za procesy zwigzane ze
Swiadczeniem ustug certyfikacyjnych przez Subskrybenta.

3.4 Interpretacja i wykonywanie aktow prawnych

3.4.1 Obowigzujace akty prawne

Dziatalnos¢ Narodowego Centrum Certyfikacji zgodna jest z obowigzujgcymi na
terytorium Rzeczypospolitej Polskiej aktami prawnymi, w szczegdlnosci z:
1. Ustawg o podpisie elektronicznym i jej zapisami dotyczgcymi wymagan
oraz obowigzkoéw zwigzanych z petnieniem roli podmiotu upowaznionego;
2. Odpowiednimi aktami wykonawczymi do Ustawy o podpisie elektronicznym.

3.4.2 Roztlacznos¢ postanowien, zachowanie waznosci postanowien, zasady
powiadamiania

Jesli jakiekolwiek postanowienie Polityki Certyfikacji statoby sie niewazne lub
niewykonalne, nie wptynie to w zaden sposdb na waznosc¢ i wykonalnos¢ pozostatych
postanowien.

Kazde postanowienie  Polityki  Certyfikacji  dotyczace  ograniczenia
odpowiedzialnosci jest wigzace i niezalezne od pozostatych postanowien.

Narodowe Centrum Certyfikacji powiadamia Subskrybenta o:
1. Planowanych zmianach w Polityce Certyfikacji;
2. Terminie wejscia w zycie nowej wers;ji Polityki Certyfikacji;
3. Zblizajagcym sie terminie wymiany danych stuzacych do skfadania
poswiadczenia elektronicznego, wykorzystywanych przez podmiot
upowazniony.

Powiadomienie, o ktorym mowa powyzej, dokonywane jest za pomocg poczty
elektronicznej. Dodatkowo informacje te publikowane sg w Repozytorium.

Subskrybent ma obowigzek zapoznawania sie z trescig przesytanej przez
Narodowe Centrum Certyfikacji poczty elektronicznej. Potwierdzenie odebrania
i zapoznania sie z trescig poczty elektronicznej nie jest wymagane.
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3.5 Optaty

3.5.1 Optaty za wydanie lub odnowienie zaswiadczenia certyfikacyjnego

Narodowe Centrum Certyfikacji nie pobiera od Subskrybenta optat za
wytwarzanie, wydawanie i publikacje zaswiadczen certyfikacyjnych.

Zgodnie z ustawg o podpisie elektronicznym nie przewiduje sie odnawiania
zaswiadczen certyfikacyjnych.

3.5.2 Optaty za dostep do wydanego zaswiadczenia certyfikacyjnego

Narodowe Centrum Certyfikacji nie pobiera optat za dostep do danych
umieszczonych w Repozytorium, w tym za pobieranie zaswiadczen certyfikacyjnych.

3.56.3 Optaty za publikacje informacji o uniewaznieniu, dostep do list
uniewaznionych zaswiadczen certyfikacyjnych oraz dostep do krajowej
zaufanej listy

Narodowe Centrum Certyfikacji nie pobiera optat za publikacje informacji
0 uniewaznieniu zaswiadczenia certyfikacyjnego.

Narodowe Centrum Certyfikacji nie pobiera optat za dostep do list
uniewaznionych zaswiadczen certyfikacyjnych umieszczonych w Repozytorium.

Narodowe Centrum Certyfikacji nie pobiera optat za dostep do krajowej
zaufanej listy umieszczonej w Repozytorium.

3.5.4 Inne optaty

Polityka Certyfikacji jest w wersji elektronicznej nieodptatnie dostepna
w Repozytorium.

Narodowe Centrum Certyfikacji moze pobiera¢ optaty za udostepnienie kopii
powyzszych dokumentéw w postaci wydrukowane;.

3.5.5 Zasady zwrotu wniesionych optat

Nie ma zastosowania.
3.6 Repozytorium i publikacje

3.6.1 Informacje publikowane

Narodowe Centrum Certyfikacji publikuje nastepujgce dokumenty i informacje
zwigzane z petnieniem roli podmiotu upowaznionego:
1. Zaswiadczenia certyfikacyjne ministra wtasciwego do spraw gospodarki,
2. Wydane zaswiadczenia certyfikacyjne;
3. Listy wydanych zaswiadczen certyfikacyjnych kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne;
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Aktualne listy uniewaznionych zaswiadczen certyfikacyjnych;

Aktualng krajowg zaufang liste;

Rejestr kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne;
Polityke Certyfikacji (wersje poprzednig i aktualnie obowigzujaca);
Informacje o proponowanych zmianach w Polityce Certyfikacji;
Ogtoszenia dotyczace biezacej dziatalnosci.

Wyzej wymienione informacje i dokumenty sg dostepne w Repozytorium.

3.6.2 Czestotliwos¢ publikacji
Narodowe Centrum Certyfikacji publikuje w Repozytorium:

1.

2.

3.

Zaswiadczenie certyfikacyjne ministra wtasciwego do spraw gospodarki —
niezwtocznie po jego wytworzeniu;

Zaswiadczenie certyfikacyjne Subskrybenta — niezwlocznie po jego
wytworzeniu i wydaniu;

Aktualng liste wydanych zaswiadczen certyfikacyjnych Subskrybenta — po
wytworzeniu i wydaniu zaswiadczenia certyfikacyjnego;

. Aktualne listy uniewaznionych zaswiadczen certyfikacyjnych — raz dziennie

(z wytaczeniem sobdt, niedziel oraz wszystkich dni ustawowo wolnych od
pracy) oraz kazdorazowo, niezwiocznie po uniewaznieniu zaswiadczenia
certyfikacyjnego — nie pozniej niz w ciggu 1 godziny od otrzymania przez
Narodowe Centrum Certyfikacji, od ministra wiasciwego do spraw
gospodarki, polecenia publikacji informacji o uniewaznieniu zaswiadczenia
certyfikacyjnego Subskrybenta'";

Aktualng krajowg zaufang liste — co najmniej raz na 2 miesigce oraz
niezwtocznie po kazdej aktualizacji rejestru kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne lub wygasnieciu zaswiadczenia
certyfikacyjnego Subskrybenta;

Aktualny rejestr kwalifikowanych podmiotow $Swiadczacych ustugi
certyfikacyjne, modyfikowany kazdorazowo, niezwitocznie po otrzymaniu
polecenia dokonania (usuniecia) wpisu do (z) rejestru od ministra
wtasciwego do spraw gospodarki;

Polityke Certyfikacji — wersje poprzednig i aktualnie obowigzujaca, po
kazdorazowej zmianie dokumentu, niezwitocznie po zatwierdzeniu zmian
przez Zarzad Narodowego Banku Polskiego, wraz z informacjg o dacie
wejscia w zycie uchwalonych zmian;

Informacje dodatkowe, np. ogtoszenia oraz informacje o proponowanych
zmianach w Polityce Certyfikacji — w razie takiej potrzeby.

3.6.3 Kontrola dostepu

Informacje publikowane w Repozytorium sg publicznie dostepne do odczytu.
Publikacja tych informacji dokonywana jest wylacznie przez uprawnionych
pracownikow Narodowego Banku Polskiego.

3.6.4 Repozytorium

W Repozytorium publikuje sie:

1"

opracowane sg procedury awaryjne w przypadku zaistnienia koniecznosci wykonania w/w

dziatan w sobote, niedziele lub dzien ustawowo wolny od pracy.
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1. Zaswiadczenia certyfikacyjne ministra wtasciwego do spraw gospodarki;

2. Zaswiadczenia certyfikacyjne wytworzone i wydane na polecenie ministra
wiasciwego do spraw gospodarki;

3. Listy wydanych zaswiadczenh certyfikacyjnych kwalifikowanych podmiotéow
Swiadczacych ustugi certyfikacyjne

. Listy uniewaznionych zaswiadczen certyfikacyjnych;

. Krajowg zaufanag liste;

. Rejestr kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne;

. Polityke Certyfikacji (wersje poprzednig i aktualnie obowigzujgca);

. Informacje dodatkowe.

0 N O O b

3.7 Kontrola dziatalnosci Narodowego Centrum Certyfikacji

Narodowe Centrum Certyfikacji, jako podmiot upowazniony, podlega
szczegolnemu nadzorowi ministra wtasciwego do spraw gospodarki.

Na polecenie ministra wtasciwego do spraw gospodarki wykonywane sg
kontrole zgodnosci dziatalnosci Narodowego Centrum Certyfikacji z postanowieniami
Ustawy o podpisie elektronicznym oraz odpowiednimi przepisami wykonawczymi.

Dodatkowo, w celu zapewnienia nalezytego wywigzywania sie¢ ze swoich
obowigzkéw, Narodowe Centrum Certyfikacji wdrozyto procedury wewnetrznego
nadzoru nad zgodnoscig stosowanych praktyk z wymogami Ustawy o podpisie
elektronicznym oraz Polityki Certyfikacji i wypetnianiem postanowieh innych
dokumentow regulujacych dziatanie Narodowego Centrum Certyfikaciji.

3.7.1 Czestotliwosé kontroli

Kontrola sprawdzajgca prawidtowos$¢ petnienia przez Narodowe Centrum
Certyfikacji roli podmiotu upowaznionego, dokonywana jest na zlecenie ministra
wiasciwego do spraw gospodarki w zakresie przez niego wskazanym. Kontrole
przeprowadzajg upowaznieni przez ministra wiasciwego do spraw gospodarki
kontrolerzy, na podstawie dowodu tozsamosci i imiennego upowaznienia
okreslajgcego zakres i podstawe prawng podjecia kontroli.

Wewnetrzna kontrola zgodnosci z wymogami Ustawy o podpisie elektronicznym
przeprowadzana jest zgodnie z zasadami obowigzujgcymi w Narodowym Banku
Polskim.

3.7.2 Tozsamos¢ i kwalifikacje kontrolera

Kontrole dziatalnosci Narodowego Centrum Certyfikacji pod wzgledem
zgodnosci z postanowieniami Ustawy o podpisie elektronicznym, przeprowadzajg
upowaznieni przez ministra pracownicy komorki organizacyjnej ministerstwa
zapewniajgcego obstuge ministra wiasciwego do spraw gospodarki, zwani dalej
"kontrolerami”, identyfikowani na podstawie dowodu tozsamosci i imiennego
upowaznienia okreslajgcego zakres i podstawe prawng podjecia kontroli.

Kontrole wewnetrzng przeprowadzajg upowaznieni pracownicy Narodowego
Banku Polskiego lub wskazanego przez Narodowy Bank Polski audytora, na
podstawie zawartej umowy.
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3.7.3 Zwiazek kontrolera z podmiotem kontroli

Zleconej przez ministra kontroli dziatalnosci Narodowego Centrum Certyfikacji
nie mogg dokonywac pracownicy zatrudnieni w Narodowym Banku Polskim.

Kontrole wewnetrzng przeprowadzajg upowaznieni pracownicy Narodowego
Banku Polskiego bezposrednio niezwigzani z obstugg Narodowego Centrum
Certyfikacji lub wskazanego przez Narodowy Bank Polski audytora, na podstawie
zawartej umowy.

3.7.4 Zakres kontroli

Zakres kontroli przeprowadzanej na zlecenie ministra okreslany jest
w upowaznieniu do przeprowadzenia kontroli.

3.7.5 Usuwanie usterek

Wyniki kontroli wewnetrznej przekazywane sg Dyrektorowi Departamentu
Ochrony w Narodowym Banku Polskim, ktéry sprawuje nadzor nad funkcjonowaniem
Narodowego Centrum Certyfikacji. W przypadku stwierdzenia przez kontrolerow
nieprawidtowosci, Dyrektor Departamentu Ochrony podejmuje niezwtocznie dziatania
majgce na celu realizacje zalecen pokontrolnych.

Uchybienia wykryte w trakcie kontroli dokonanej na polecenie ministra
wiasciwego do spraw gospodarki muszg zosta¢ usuniete w terminie przez niego
okreslonym.

Uchybienia wykryte w trakcie kontroli wewnetrznej muszg zosta¢ usuniete
w terminie okreslonym przez Dyrektora Departamentu Ochrony.

3.7.6 Publikacja wynikéw kontroli

Wyniki kontroli wewnetrznej przedstawiane sg Dyrektorowi Departamentu
Ochrony, a wyniki kontroli Narodowego Centrum Certyfikacji przeprowadzanej na
zlecenie ministra wlasciwego do spraw gospodarki — ministrowi oraz Narodowemu
Centrum Certyfikaciji.

Wybrane fragmenty raportu z kontroli wewnetrznej moga, za zgoda Dyrektora
Departamentu Ochrony, zosta¢ opublikowane w Repozytorium.

3.8 Poufnosé informaciji

Wszelkie informacje chronione sg odpowiednio przed ujawnieniem zgodnie
z zasadami okreslonymi w obowigzujgcych w tym zakresie aktach prawnych: Ustawie
0 podpisie elektronicznym, Ustawie z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych i towarzyszacych im przepisach wykonawczych.

3.8.1 Informacje objete tajemnica

Tajemnicg objete sg wszelkie informacje zwigzane z wypetnianiem przez
Narodowe Centrum Certyfikacji roli podmiotu upowaznionego, ktérych nieuprawnione
ujawnienie mogtoby narazic na szkode Narodowe Centrum Certyfikaciji,
Subskrybenta lub Strone ufajaca, a w szczegdlnosci:

1. Dane stuzace do skfadania poswiadczenia elektronicznego przez
Narodowe Centrum Certyfikaciji;
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Wszelkie prywatne klucze infrastruktury Narodowego Centrum Certyfikacji;
Parametry systemdw zabezpieczen;

Wszelkie informacje chronione przez prawo;

Dzienniki systemowe;

Informacje otrzymane od Subskrybenta z wyjatkiem tych, bez ujawnienia
ktorych niemozliwe jest prawidtowe wypetnianie przez Narodowe Centrum
Certyfikaciji roli podmiotu upowaznionego.

S o

Nie sg objete tajemnicg informacje o naruszeniach Ustawy o podpisie
elektronicznym przez podmiot swiadczacy ustugi certyfikacyjne.

Obowigzek zachowania tajemnicy, o ktérej mowa w art. 12 ust. 1 Ustawy
o podpisie elektronicznym, trwa przez okres 10 lat od ustania stosunkow prawnych
wymienionych w art. 12 ust. 2 Ustawy o podpisie elektronicznym.

Obowigzek zachowania tajemnicy danych stuzacych do sktadania poswiadczen
elektronicznych trwa bezterminowo.

3.8.2 Informacje jawne

Do informacji jawnych zaliczane sg w szczegdlnosci:
1. Zaswiadczenia certyfikacyjne ministra wtasciwego do spraw gospodarki;
2. Wydane zaswiadczenia certyfikacyjne;
3. Listy wydanych zaswiadczen certyfikacyjnych kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne;
Listy uniewaznionych zaswiadczen certyfikacyjnych;
Krajowa zaufana lista;
Rejestr kwalifikowanych podmiotéow swiadczacych ustugi certyfikacyjne;
Polityka Certyfikaciji;
Informacje o proponowanych zmianach w Polityce Certyfikacji;
Ogtoszenia dotyczgce biezacej dziatalnosci.

©ooNOOA

3.8.3 Udostepnianie informacji o przyczynach uniewaznienia

Informacja o uniewaznieniu zaswiadczenia certyfikacyjnego oraz jego
szczegotowych przyczynach przekazywana jest pocztg  elektroniczng
Subskrybentowi, ktérego zaswiadczenie certyfikacyjne uniewazniono.

Powdd uniewaznienia zaswiadczenia certyfikacyjnego umieszczany jest na
liscie uniewaznionych zaswiadczen certyfikacyjnych.

3.8.4 Ujawnianie informacji objetych tajemnica

Narodowe Centrum Certyfikacji ujawnia dane traktowane jako objete tajemnicg
wytgcznie nastepujacym podmiotom:

1. Sadom i prokuraturze — w zwigzku z toczacym sie postepowaniem;

2. Ministrowi wiasciwemu do spraw gospodarki — w zwigzku ze
sprawowaniem przez niego nadzoru nad dziatalnoscia podmiotow
Swiadczacych ustugi certyfikacyjne oraz kontroli wypetniania przez
Narodowe Centrum Certyfikacji roli podmiotu upowaznionego;

3. Innym organom panstwowym upowaznionym do tego na podstawie
odrebnych ustaw — w zwigzku z prowadzonymi przez nie postepowaniami
w sprawach podmiotow swiadczacych ustugi certyfikacyjne.
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Danych  stuzacych  do  skfadania poswiadczenia  elektronicznego
wykorzystywanych przez Narodowe Centrum Certyfikacji nie udostepnia sie.

3.8.5 Udostepnianie informacji za zgoda podmiotu

Nie opublikowane informacje jawne moga by¢ udostepnione przez Narodowe
Centrum Certyfikacji na umotywowany wniosek wytgcznie za zgodg podmiotu,
ktérego dotycza.

3.8.6 Inne okolicznosci udostepniania informacji

Nie przewiduje sie udostepniania informacji w innych okolicznosciach niz
wymienione powyze;.

3.9 Ochrona wiasnosci intelektualnej

Narodowy Bank Polski zastrzega sobie wszelkie prawa autorskie dokumentéw,
w tym w postaci elektronicznej, stron internetowych oraz innych dokumentow
opracowanych przez Narodowe Centrum Certyfikacji.
Jednoczesnie Narodowy Bank Polski zezwala na pobieranie, kopiowanie
i publikacje, w tym w czesciach, publikowanych dokumentow zwigzanych
Z petnieniem roli podmiotu upowaznionego, a w szczegolnosci:
1. Wydanych zaswiadczen certyfikacyjnych;
2. List wydanych zaswiadczen certyfikacyjnych kwalifikowanych podmiotéw
Swiadczacych ustugi certyfikacyjne;
List uniewaznionych zaswiadczen certyfikacyjnych;
Krajowej zaufanej listy;
Rejestru kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne;
Polityki Certyfikacj;
Zaswiadczen certyfikacyjnych ministra wiasciwego do spraw gospodarki.

Nk

Narodowy Bank Polski oswiadcza, ze jest wiascicielem lub posiada licencje
pozwalajgce na uzycie sprzetu i oprogramowania koniecznego do petnienia roli
podmiotu upowaznionego.
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4 Weryfikacja polecen

Ponizej przedstawiono o0golne zasady przyjmowania polecen ministra
wiasciwego do spraw gospodarki dotyczgcych wytwarzania i wydania zaswiadczenia
certyfikacyjnego oraz publikacji informacji o uniewaznieniu zaswiadczenia
certyfikacyjnego obowigzujgce w Narodowym Centrum Certyfikacji.

Polityka Certyfikacji wyrdznia:
1. Przyjecie polecenia wytworzenia i wydania zaswiadczenia certyfikacyjnego
Subskrybenta oraz jego odbior— rejestracje poczatkowa;
2. Przyjecie polecenia publikacji informacji o uniewaznieniu zaswiadczenia
certyfikacyjnego.

Poniewaz zawieszanie zaswiadczenia certyfikacyjnego jest — zgodnie z Ustawg
0 podpisie elektronicznym — niedopuszczalne, nie przewiduje sie przyjmowania
wnioskow zwigzanych z tymi operacjami.

4.1 Rejestracja poczatkowa

Po dokonaniu wpisu podmiotu do rejestru kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne gospodarczych minister wtasciwy do spraw
gospodarki wydaje Narodowemu Centrum Certyfikacji polecenie wytworzenia
i wydania zaswiadczenia certyfikacyjnego.

Dane zawarte w poleceniu wytworzenia zaswiadczenia certyfikacyjnego sa
identyczne (identyfikujg w sposéb jednoznaczny Subskrybenta) z danymi podanymi
przez Subskrybenta we wniosku o dokonanie wpisu do rejestru kwalifikowanych
podmiotéw sSwiadczgcych ustugi certyfikacyjne przestanym ministrowi — wzér wniosku
stanowi Zatacznik nr 1 do Rozporzadzeniu Ministra Gospodarki z dnia 6 sierpnia
2002 r. w sprawie wzoru i szczegdtowego zakresu wniosku o dokonanie wpisu do
rejestru kwalifikowanych podmiotéw Swiadczacych ustugi certyfikacyjne (Dz. U. Nr
128, poz. 1097).

Kwalifikowany podmiot dostarcza zadanie certyfikacji w formacie PKCS#10.
Zadanie certyfikacji zawiera dane niezbedne do wytworzenia zaswiadczenia
certyfikacyjnego, a w szczegolnosci: okreslenie nazwy Subskrybenta oraz dane
stuzgce do weryfikacji poswiadczenia elektronicznego Subskrybenta.

Uprawnione osoby, petnigce funkcje w Narodowym Centrum Certyfikaciji,
wczytujg dostarczone zadanie certyfikacji i wytwarzajg zaswiadczenie certyfikacyjne.

41.1 Typy nazw

Format zaswiadczenia certyfikacyjnego jest okreslony przez przepisy
wykonawcze do Ustawy o podpisie elektronicznym.

Zaswiadczenie certyfikacyjne zawiera w swojej tresci szereg nazw
okreslajacych w szczegdlnoéci wydawce zaswiadczenia certyfikacyjnego oraz
Subskrybenta.

4.1.2 Koniecznos¢é uzywania nazw znaczacych

Nazwy umieszczone w zaswiadczeniu certyfikacyjnym muszg umozliwiaé
jednoznaczng identyfikacje  Subskrybenta oraz wydawce zaswiadczenia
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certyfikacyjnego — Narodowe Centrum Certyfikacji w imieniu ministra wtasciwego do
spraw gospodarki'?.

Szczegbétowe wymagania dotyczace nazw umieszczanych w zaswiadczeniach
certyfikacyjnych okreslono w Zatagczniku nr 2 do Rozporzadzenia Rady Ministréw z
dnia 7 sierpnia 2002 r. w sprawie okreSlenia warunkéw technicznych
i organizacyjnych dla kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne,
polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te podmioty
oraz warunkéw technicznych dla bezpiecznych urzadzeh stuzacych do sktadania
i weryfikacji podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

4.1.3 Unikalnosé nazw

Nazwa wyrdzniajgca Subskrybenta musi zapewnié¢ jednoznaczne rozréznienie
Subskrybenta w ramach krajowej infrastruktury klucza publicznego.

4.1.4 Procedura rozstrzygania sporéw zwigzanych z reklamacja nazw

Nie ma zastosowania.

4.1.5 Rozpoznawanie, uwierzytelnienie oraz rola znakéw towarowych

Nie ma zastosowania.

4.1.6 Dowdd posiadania danych stuzacych do skladania poswiadczenia
elektronicznego

Dowodem posiadania danych stuzacych do sktadania pos$wiadczenia
elektronicznego skojarzonych z danymi stuzgcymi do weryfikacji poswiadczenia
elektronicznego znajdujgcymi sie w zadaniu certyfikacji, jest weryfikacja
poswiadczenia elektronicznego ztozonego pod tym Zzgdaniem certyfikacji, dokonana
przy pomocy danych stuzacych do weryfikacji poswiadczenia elektronicznego
znajdujacych sie w zadaniu certyfikaciji.

Narodowe Centrum Certyfikacji dokonuje poréwnania danych stuzgcych do
weryfikacji poswiadczenia elektronicznego znajdujgcych sie w zgdaniu certyfikacji
z danymi stuzgcymi do weryfikacji poswiadczenia elektronicznego, ktoére zostaty juz
wczesniej przyporzadkowane do innego Subskrybenta w wydanych zaswiadczeniach
certyfikacyjnych.

W przypadku powtdrzenia sie tych danych Narodowe Centrum Certyfikaciji
powiadamia o tym ministra wtasciwego do spraw gospodarki.

4.1.7 Uwierzytelnienie tozsamosci Subskrybenta

Narodowe Centrum Certyfikacji nie uwierzytelnia tozsamosci Subskrybenta.

Zaswiadczenia certyfikacyjne wydawane sg wytgcznie na polecenie ministra
wiasciwego do spraw gospodarki, po uzyskaniu wpisu do rejestru kwalifikowanych
podmiotéw swiadczacych ustugi certyfikacyjne.

"2 do momentu wymiany w 2009 roku danych stuzacych do sktadania poswiadczen elektronicznych
Narodowego Centrum Certyfikacji przejetych od Centrum Zaufania i Certyfikacji CENTRAST S.A., nazwa
wydawcy zaswiadczenia certyfikacyjnego, w imieniu ministra wlasciwego do spraw gospodarki, byt
CENTRAST SA (patrz rozdziat 2.1.1).
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4.2 Odnowienie zaswiadczenia certyfikacyjnego

Nie ma zastosowania.

4.3 Odnowienie zaswiadczenia certyfikacyjnego po uniewaznieniu

Nie ma zastosowania.

4.4 Zadanie uniewaznienia zaswiadczenia certyfikacyjnego

Publikacja informacji o uniewaznieniu zaswiadczenia certyfikacyjnego moze byc¢
dokonana jedynie na polecenie ministra wtasciwego do spraw gospodarki.

Zadanie uniewaznienia zas$wiadczenia certyfikacyjnego nalezy kierowaé
bezposrednio do ministra wtasciwego do spraw gospodarki.
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5 Wymagania eksploatacyjne

5.1 Wniosek o wydanie zaswiadczenia certyfikacyjnego

5.1.1 Wniosek sktadany przez Subskrybenta

Narodowe Centrum Certyfikacji wytwarza i wydaje zaswiadczenie certyfikacyjne
po otrzymaniu stosownego polecenia od ministra wtasciwego do spraw gospodarki.

Zaswiadczenie certyfikacyjne wydawane przez Narodowe Centrum Certyfikacji
Subskrybentowi jest zaswiadczeniem certyfikacyjnym, o ktérym mowa w § 1 pkt 2
Rozporzadzenia Ministra Gospodarki z dnia 9 sierpnia 2002 r. w sprawie okreslenia
szczegotowego trybu tworzenia i wydawania zaswiadczenia certyfikacyjnego
zwigzanego z podpisem elektronicznym (Dz. U. Nr 128, poz. 1101).

Wydane zaswiadczenie certyfikacyjne przeznaczone jest do sSwiadczenia ustug
certyfikacyjnych przez Subskrybenta. Zakres zastosowania zaswiadczenia
certyfikacyjnego wydanego przez Narodowe Centrum Certyfikacji nie jest przez
Narodowe Centrum Certyfikacji ograniczany i wynika z Ustawy o podpisie
elektronicznym oraz towarzyszacych jej aktéw wykonawczych. Zakres zastosowania
zaswiadczenia certyfikacyjnego wynika z jego tresci.

Zgodnie z § 27 Rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r.
w sprawie okreslenia warunkéw technicznych i organizacyjnych dla kwalifikowanych
podmiotow  swiadczacych ustugi  certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkow
technicznych dla bezpiecznych urzadzen stuzgcych do skladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094), dane stuzace do sktadania
poswiadczenia elektronicznego kwalifikowanych certyfikatow, wykorzystywane przez
Subskrybenta w ramach danej polityki certyfikacji, mogg by¢ dodatkowo
wykorzystywane wytgcznie do poswiadczania kluczy infrastruktury, list zawieszonych
i uniewaznionych certyfikatow, list uniewaznionych zaswiadczen certyfikacyjnych
oraz zaswiadczen certyfikacyjnych, zgodnie z § 4 ust. 2 i 10 Rozporzadzenia Ministra
Gospodarki z dnia 9 sierpnia 2002 r. w sprawie okreslania szczegdtowego trybu
tworzenia i wydawania zaswiadczenia certyfikacyjnego zwigzanego z podpisem
elektronicznym (Dz. U. Nr 128, poz. 1101).

W celu wytworzenia zaswiadczenia certyfikacyjnego Subskrybent przygotowuje
zadanie certyfikacji w formacie PKCS#10, zgodne z profilem okreslonym
w zatgczniku nr 3 do niniejszej Polityki Certyfikacji. Zadanie certyfikacji powinno by¢
dostarczone na nosniku elektronicznym.

5.2 Wytworzenie i wydanie zaswiadczenia certyfikacyjnego

5.2.1 Wytworzenie i wydanie zaswiadczenia certyfikacyjnego Subskrybenta

Przygotowane przez Subskrybenta zgdanie certyfikacji w formacie PKCS#10
wprowadzane jest do systemu przez uprawniong osobe petnigcg funkcje
w Narodowym Centrum Certyfikacji. Osoba, o ktérej mowa dokonuje weryfikacji
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danych zawartych w zadaniu z poleceniem wytworzenia i wydania zaswiadczenia
certyfikacyjnego przestanym przez ministra wiasciwego do spraw gospodarki, po
czym zatwierdza operacje wytworzenia zaswiadczenia certyfikacyjnego.

Narodowe Centrum Certyfikacji wytwarza zaswiadczenie certyfikacyjne
niezwitocznie po otrzymaniu od ministra wiasciwego do spraw gospodarki polecenia
jego wytworzenia.

Wytworzone zaswiadczenie -certyfikacyjne wraz z informacjg o zakresie
zastosowania zaswiadczenia certyfikacyjnego oraz wykorzystania danych stuzgcych
do sktadania poswiadczenia elektronicznego doreczane jest — niezwitocznie po
wytworzeniu — przedstawicielowi Subskrybenta za pisemnym potwierdzeniem
odbioru, w terminie zgodnym z art. 26 ust. 2 Ustawy o podpisie elektronicznym.

Wytworzenie i  wydanie  Subskrybentowi  kolejnego  zaswiadczenia
certyfikacyjnego jest dokonywane na polecenie ministra wiasciwego do spraw
gospodarki.

Po uzyskaniu zgody ministra na wydanie Kkolejnego zaswiadczenia
certyfikacyjnego dostarczane jest do Narodowego Centrum Certyfikacji zadanie
certyfikacji w formacie PKCS#10.

Wytworzone i wydane zaswiadczenie certyfikacyjne jest publikowane
w Repozytorium.

Niezwtocznie po wytworzeniu zaswiadczenia certyfikacyjnego publikowana jest
uaktualniona krajowa zaufana lista.

Operacje zwigzane z wytworzeniem i wydaniem zaswiadczenia certyfikacyjnego
zapisywane sg w odpowiednim rejestrze zdarzen systemu informatycznego.

5.3 Akceptacja zaswiadczenia certyfikacyjnego

Subskrybent zobowigzany jest do sprawdzenia poprawnosci danych zawartych
w wydanym zaswiadczeniu certyfikacyjnym.

Jesli zaswiadczenie certyfikacyjne, o ktorym mowa w § 1 pkt 2 Rozporzadzenia
Ministra Gospodarki z dnia 9 sierpnia 2002 r. w sprawie okreslania szczeg6towego
trybu tworzenia i wydawania zaswiadczenia certyfikacyjnego zwigzanego z podpisem
elektronicznym (Dz. U. Nr 128, poz. 1101), zawiera poprawne dane, to Subskrybent
jest zobowigzany do wytworzenia zaswiadczenia certyfikacyjnego, o ktérym mowa
w § 1 pkt 3 tego Rozporzadzenia Ministra Gospodarki.

Subskrybent jest zobowigzany do wytworzenia i wydania powyzszego
zaswiadczenia certyfikacyjnego zgodnie z § 4 ust. 3 Rozporzadzenia Ministra
Gospodarki z dnia 9 sierpnia 2002 r. w sprawie okreslenia szczegdtowego trybu
tworzenia i wydawania zaswiadczenia certyfikacyjnego zwigzanego z podpisem
elektronicznym (Dz. U. Nr 128, poz. 1101).
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W razie stwierdzenia nieprawidtowosci w tresci wydanego zaswiadczenia
certyfikacyjnego Subskrybent zobowigzany jest niezwlocznie zawiadomi¢ o tym
fakcie ministra wtasciwego do spraw gospodarki oraz Narodowe Centrum
Certyfikacji. Informacja musi by¢ ztozona na piSmie nie pdzniej niz w terminie 7 dni
od daty wydania zaswiadczenia certyfikacyjnego.

W przypadku opisanym powyzej, na zadanie ministra wtasciwego do spraw
gospodarki, Narodowe Centrum Certyfikacji publikuje informacje o uniewaznieniu
tego zaswiadczenia certyfikacyjnego i niezwiocznie wytwarza i wydaje nowe
zaswiadczenie certyfikacyjne oraz aktualizuje krajowg zaufana liste.

Wykorzystanie przez Subskrybenta danych stuzacych do sktadania
poswiadczenia elektronicznego do $wiadczenia ustug certyfikacyjnych jest
jednoznaczne z akceptacjg wydanego zaswiadczenia certyfikacyjnego.

5.4 Uniewaznienie i zawieszanie zaswiadczenia certyfikacyjnego

Publikacji informacji o uniewaznieniu zaswiadczenia certyfikacyjnego moze
zazgdac jedynie minister wtasciwy do spraw gospodarki.

Uniewaznienie zaswiadczenia certyfikacyjnego nie moze nastepowaé z mocag
wsteczna.

Zawieszanie zaswiadczen certyfikacyjnych jest niedopuszczalne.

5.4.1 Okolicznosci uniewaznienia zaswiadczenia certyfikacyjnego

Zaswiadczenie certyfikacyjne uniewaznia jedynie minister wiasciwy do spraw
gospodarki.

Polityka Certyfikacji nie okresla okolicznosci wydania decyzji uniewaznienia
zaswiadczenia certyfikacyjnego przez ministra wtasciwego do spraw gospodarki.

5.4.2 Podmioty uprawnione do zadania publikacji informacji o uniewaznieniu
zaswiadczen certyfikacyjnych

Jedynie minister wlasciwy do spraw gospodarki moze zazgdacC publikacji
informacji o uniewaznieniu zaswiadczenia certyfikacyjnego na liscie uniewaznionych
zaswiadczen certyfikacyjnych.

5.4.3 Procedura publikacji informacji o uniewaznieniu zaswiadczenia
certyfikacyjnego

Po odebraniu polecenia publikacji informacji o uniewaznieniu zaswiadczenia
certyfikacyjnego od ministra wiasciwego do spraw gospodarki osoba petnigca funkcje
w systemie uniewaznia zaswiadczenie certyfikacyjne. Nastepnie tworzona jest i
publikowana w Repozytorium aktualna lista uniewaznionych zaswiadczen
certyfikacyjnych, przy czym:

1. liste uniewaznionych zaswiadczen certyfikacyjnych wydanych przez urzad stary
Root (nccert.crl), publikuje sie pod adresem http://www.nccert.pl/arl/nccert.crl;
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2. liste uniewaznionych zaswiadczen certyfikacyjnych wydanych przez urzagd nowy
Root (nccert-n.crl), publikuje sie pod adresem http://www.nccert.pl/arl/nccert-
n.crl.

Nastepnie tworzona jest i publikowana w Repozytorium aktualna krajowa
zaufana lista.

Informacje o uniewaznieniu zaswiadczenia certyfikacyjnego umieszcza sie na
kazdej liscie uniewaznionych zaswiadczen certyfikacyjnych publikowanej przed
dniem uptywu waznosci zaswiadczenia certyfikacyjnego oraz na pierwszej liscie po
uptywie tego okresu.

Po opublikowaniu listy uniewaznionych zaswiadczen certyfikacyjnych Narodowe
Centrum Certyfikacji przekazuje ministrowi wiasciwemu do spraw gospodarki
potwierdzenie dokonania publikacji informacji o uniewaznieniu zaswiadczenia
certyfikacyjnego na liscie uniewaznionych zaswiadczen certyfikacyjnych.

Operacje zwigzane z uniewaznieniem zaswiadczenia certyfikacyjnego oraz
wytworzeniem i publikacjg aktualnej listy uniewaznionych zaswiadczen
certyfikacyjnych zapisywane sg w rejestrze zdarzen.

Lista uniewaznionych zaswiadczen certyfikacyjnych zapewnia okreslenie czasu
uniewaznienia zaswiadczenia certyfikacyjnego z doktadnoscig do jednej sekundy.
Czas ten jest zapisywany automatycznie przez oprogramowanie stosowane do
uniewazniania zaswiadczeh certyfikacyjnych. Narodowe Centrum Certyfikaciji
zapewnia przyjmowanie i weryfikacje pod wzgledem formalnym polecen ministra
wiasciwego do spraw gospodarki publikacji informacji o uniewaznieniu zaswiadczenia
certyfikacyjnego przez catg dobe.

5.4.4 Dopuszczalne okresy zwloki publikacji informacji o uniewaznieniu
zaswiadczenia certyfikacyjnego

Narodowe Centrum Certyfikacji publikuje aktualng liste uniewaznionych
zaswiadczen certyfikacyjnych w ciggu 1 godziny od momentu otrzymania polecenia
publikacji informacji o uniewaznieniu zaswiadczenia certyfikacyjnego od ministra
wiasciwego do spraw gospodarki.

Uniewaznienie i publikacja listy uniewaznionych zaswiadczenh certyfikacyjnych
zostajg odnotowane w odpowiednich rejestrach zdarzen.

5.4.5 Okolicznosci zawieszania zaswiadczen certyfikacyjnych

Nie ma zastosowania.

5.4.6 Podmioty uprawnione do zadania zawieszenia zaswiadczen
certyfikacyjnych

Nie ma zastosowania.
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5.4.7 Procedura zawieszania i wycofywania uniewaznien zaswiadczen
certyfikacyjnych

Nie ma zastosowania.

5.4.8 Ograniczenia okresu zawieszenia zaswiadczen certyfikacyjnych

Nie ma zastosowania.

5.4.9 Czestotliwosé publikacji list uniewaznionych zaswiadczen
certyfikacyjnych

Aktualne listy uniewaznionych zaswiadczen certyfikacyjnych publikowane sg w
nastepujgcych sytuacjach:

1) niezwtocznie po dokonaniu uniewaznienia, w terminie do 1 godziny od
otrzymania od ministra wtasciwego do spraw gospodarki polecenia
uniewaznienia zaswiadczenia certyfikacyjnego;

2) co najmniej raz dziennie (z wytgczeniem sobdt, niedziel oraz wszystkich
dni ustawowo wolnych od pracy)®.

5.4.10 Publikacja krajowej zaufanej listy

Na podstawie ,Decyzji Komisji Wspdlnot Europejskich z 16.10.2009
ustanawiajgcej srodki utatwiajgce korzystanie z procedur realizowanych drogq
elektroniczng poprzez ,pojedyncze punkty kontaktowe” zgodnie z dyrektywag
2006/123/WE Parlamentu Europejskiego i Rady dotyczacej ustug na rynku
wewnetrznym?, ktéra  jest opublikowana na stronie internetowej
https://www.nccert.pl, od dnia 28 grudnia 2009 r. Narodowe Centrum Certyfikacji
tworzy, prowadzi i publikuje krajowg zaufang liste, ktéra ma na celu:

1)  Wymienienie i przedstawienie wiarygodnych informacji dotyczgcych
statusu nadzoru/akredytacji ustug certyfikacyjnych swiadczonych przez
podmioty Swiadczace ustugi certyfikacyjne nadzorowane/akredytowane
przez przedmiotowe panstwo cztonkowskie odpowiedzialne za
stworzenie i prowadzenie listy majgcej na celu zapewnienie zgodnosci z
odpowiednimi przepisami dyrektywy 1999/93/WE;

2) Utatwienie weryfikacji podpisow elektronicznych opierajacych sie na
wymienionych nadzorowanych/akredytowanych ustugach
certyfikacyjnych swiadczonych przez wymienione podmioty $wiadczace
ustugi certyfikacyjne.

Krajowa zaufana lista jest tworzona zgodnie z wymaganiami okreslonymi w
zatgczniku ,Specyfikacja techniczna dotyczgca wspolnego wzoru ,Zaufanej listy
nadzorowanych/akredytowanych podmiotéw $wiadczacych ustugi certyfikacyjne” do
,pDecyzji Komisji Wspolnot Europejskich z 16.10.2009 ustanawiajgcej Srodki
utatwiajgce korzystanie z procedur realizowanych drogq elektroniczng poprzez

13 opracowane sa procedury awaryjne w przypadku zaistnienia koniecznoéci wykonania w/w dziatan w
sobote, niedzielg lub dzien ustawowo wolny od pracy.
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.pojedyncze punkty kontaktowe” zgodnie z dyrektywg 2006/123/WE Parlamentu
Europejskiego i Rady dotyczaca ustug na rynku wewnetrznym?”.

Krajowa zaufana lista zawiera wszystkie obowigzkowe informacje:

1) Dotyczace zaufanej listy i systemu jej wydawania;

2) Informacje identyfikacyjne dotyczace kazdego kwalifikowanego podmiotu
Swiadczacego ustugi certyfikacyjne;

3) W odniesieniu do kazdego podmiotu, o ktérym mowa w pkt 2, sekwencje
pol zawierajgcych jednoznaczng identyfikacje ustugi certyfikacyjnej
Swiadczonej przez ten podmiot i nadzorowanej/akredytowanej w zakresie
dyrektywy 1999/93/WE;

4) W odniesieniu do kazdej ustugi certyfikacyjnej wymienionej na liscie
identyfikacje biezgcego statusu ustugi i historie tego statusu.

5.4.11 Czestotliwos¢ publikacji krajowej zaufanej listy

Aktualna krajowa zaufana lista jest publikowana co najmniej co 2 miesigce oraz
niezwtocznie po kazdej aktualizacji rejestru  kwalifilkowanych podmiotow
Swiadczacych ustugi certyfikacyjne lub wygasnieciu okresu waznosci zaswiadczenia
certyfikacyjnego Subskrybenta.

Operacje zwigzane z wytworzeniem i publikacjg aktualnej krajowej zaufanej listy
zapisywane sg w rejestrze zdarzen.

Aktualna krajowa zaufana lista jest publikowana pod adresem
https://www.nccert.pl.

Pod adresem https://www.nccert.pl/tsl/PL_TSL.xml jest publikowana lista w
formacie xml.

Pod adresem https://www.nccert.pl/tsl/PL_TSL.pdf jest publikowana lista w
postaci dokumentu w formacie pdf czytelnym dla cztowieka.

Dodatkowo, pod adresem https://www.nccert.pl znajduje sie link do stosownej
listy europejskie;.

5.4.12 Obowiazek sprawdzania list uniewaznionych zaswiadczen
certyfikacyjnych

Przed akceptacja =~ poswiadczenia elektronicznego weryfikowanego
z wykorzystaniem zaswiadczenia certyfikacyjnego wydanego przez Narodowe
Centrum Certyfikacji Strona ufajgca powinna sprawdzi¢, czy zaswiadczenie
certyfikacyjne nie znajduje sie na odpowiedniej liScie uniewaznionych zaswiadczen
certyfikacyjnych, tzn. dla zaswiadczen certyfikacyjnych wydanych przez urzad stary

Root, na liscie nccert.crl publikowanej pod adresem
http://www.nccert.pl/arl/nccert.crl, dla zaswiadczen wydanych przez urzad nowy
Root, na liscie nccert-n.crl publikowanej pod adresem

http://www.nccert.pl/arl/nccert-n.crl.
Nalezy jednak zwroci¢ uwage, ze publikacja listy uniewaznionych zaswiadczen
certyfikacyjnych, podobnie jak listy uniewaznionych i zawieszonych certyfikatéw
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publikowanej przez Subskrybenta, nastepuje pdzniej niz uniewaznienie
zaswiadczenia certyfikacyjnego. Narodowe Centrum Certyfikacji gwarantuje, ze czas
od uniewaznienia do publikacji listy bedzie zgodny z ustawg o podpisie
elektronicznym, i nie przekroczy 1 godziny. Powyzsze zaleznosci nalezy uwzgledni¢
w procedurach weryfikacji zaswiadczen certyfikacyjnych i certyfikatow, a tym samym
podpisu elektronicznego i poswiadczenia elektronicznego.

Weryfikacja taka musi by¢ dokonana zgodnie z odpowiednig Sciezkg
certyfikacji'.

5.4.13 Dostepnos¢ ustugi weryfikacji statusu zaswiadczenia certyfikacyjnego
(OCSP) w trybie on-line

Narodowe Centrum Certyfikacji petnigc role podmiotu upowaznionego nie
udostepnia ustugi weryfikacji statusu zaswiadczenia certyfikacyjnego w trybie on-line.

5.4.14 Obowiazek korzystania z ustugi weryfikacji statusu zaswiadczenia
certyfikacyjnego (OCSP) w trybie on-line

Nie ma zastosowania.

5.4.15Inne dostepne formy oglaszania uniewaznien zaswiadczenia
certyfikacyjnego

Informacja o uniewaznieniu zaswiadczenia certyfikacyjnego jest umieszczana w
odpowiedniej karcie rejestru kwalifikowanych podmiotéw $Swiadczacych ustugi
certyfikacyjne a takze znajduje sie na krajowej zaufanej liscie.

5.4.16 Obowigzek sprawdzania innych form publikacji informacji o
uniewaznieniu zaswiadczenia certyfikacyjnego

Zastosowanie sie przez Strone ufajagcg do punktu 5.4.12 jest jedynag
obowigzkowg formg sprawdzenia informacji o uniewaznieniu zaswiadczenia
certyfikacyjnego.

5.4.17 Obowigzek powiadamiania w przypadku naruszenia bezpieczenstwa
danych stuzacych do skiadania poswiadczenia elektronicznego

W przypadku naruszenia bezpieczenstwa Iub podejrzenia naruszenia
bezpieczenstwa danych stuzacych do skfadania pos$wiadczenia elektronicznego
Subskrybent zobowigzany jest do niezwlocznego powiadomienia o zdarzeniu
ministra wtasciwego do spraw gospodarki.

5.5 Procedury kontroli bezpieczenstwa prowadzenia dziatalnosci

W celu zapewnienia wiasciwego poziomu bezpieczenstwa swojej dziatalnosci
Narodowe Centrum Certyfikacji opracowato i wdrozyto procedury kontroli
bezpieczenstwa prowadzenia dziatalnosci, a w szczegdlnosci procedury:

1. Monitorowania stanu systemu;
2. Tworzenia rejestrow zdarzen na potrzeby kontroli bezpieczenstwa
prowadzenia dziatalnosci;

"% patrz pkt 2.1.1
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3. Okresowego przegladu i analizy rejestrow zdarzen;
4. Inspekcji wdrozonych mechanizmow i Srodkow bezpieczenstwa;
5. Postepowania w przypadku naruszenia bezpieczenstwa.

Uprawnione osoby petnigce funkcje w Narodowym Centrum Certyfikacji
dokonujg okresowego przegladu rejestrow zdarzen. Przeglad rejestrow zdarzen ma
na celu wykrycie prob naruszenia bezpieczenstwa dziatalnosci systemu,
a w szczegolnosci:

1. Nieuprawnionych préob uzyskania dostepu do wykorzystywanych systemow;
2. Nieuprawnionych prob uzyskania dostepu do wykorzystywanych
i przetwarzanych danych;

3. Nieuprawnionych préb uzyskania dostepu do pomieszczeh Narodowego
Centrum Certyfikaciji;

4. Prob zaktocenia dziatalnosci wykorzystywanych systemoéw;

5. Préb uniemozliwienia petnienia roli podmiotu upowaznionego.

5.5.1 Rodzaje informacji zapisywanych w rejestrach zdarzen

Rejestry zdarzeh tworzone s w czasie biezgcej pracy systemow
teleinformatycznych Narodowego Centrum Certyfikacji. Rejestry zdarzen zawierajq
zapisy dotyczace operacji wykonywanych w zwigzku z petnieniem funkcji podmiotu
upowaznionego, w szczegolnosci:

1. Zadania $wiadczenia ustugi normalnie udostepnianej przez system Ilub
ustug nie wykonywanych przez system oraz informacja o zrealizowaniu lub
niewykonaniu ustugi (w przypadku niewykonania rowniez jego powod);

2. Istotne zdarzenia zwigzane ze zmianami w $rodowisku systemu, w tym
w podsystemie zarzadzania kluczami infrastruktury, zaswiadczeniami
certyfikacyjnymi oraz danymi stuzacymi do skfadania poswiadczenia
elektronicznego przez Narodowe Centrum Certyfikacji, np. tworzenie kont
uzytkownikow i rodzaj przydzielanych uprawnien;

3. Instalacje nowego oprogramowania lub aktualizacje;

4. Rozpoczecie i przerwanie funkcji rejestrujgcych zdarzenia;

5. Zmiany w konfiguracji funkcji rejestrujgcych zdarzenia, w tym
w szczegolnosci kazdg modyfikacje czasu systemowego;

6. Data i czas tworzenia kopii zapasowych;

7. Data i czas archiwizowania rejestrow zdarzen;

8. Zamykanie, otwieranie i restart systemu;

9. Czynnosci podjete po wykryciu ztego funkcjonowania funkcji rejestrujgcych

zdarzenia;
10.Negatywne wyniki testow badania jakosci generatoréw losowych;
11.Wszystkie polecenia uniewaznienia zaswiadczenia certyfikacyjnego oraz
wszystkie wiadomosci z tym zwigzane, a w szczegdlnosci wystane
i odebrane komunikaty przesylane w relacjach ministra wiasciwego do
spraw gospodarki z Narodowym Centrum Certyfikaciji.

Kazdy wpis do rejestru zdarzen zawiera, co najmniej nastepujgce informacije:
1. Date i czas zdarzenia, z doktadnoscig do jednej sekundy;
2. Rodzaj zdarzenia;
3. Identyfikator lub inne dane pozwalajace na okreslenie osoby
odpowiedzialnej za zdarzenie;
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4. Okreslenie czy zdarzenie dotyczy operacji zakonczonej sukcesem czy
btedem.

System teleinformatyczny stosowany przez Narodowe Centrum Certyfikacji
umozliwia przegladanie rejestrow zdarzen, co najmniej w zakresie informaciji,
o ktérych mowa w akapicie powyzej, i zapewnia uprawnionym osobom dokonujgcym
przegladu zawartosci, czytelng forme zapiséw umozliwiajgcy ich interpretacje.

Zmiany zapisow dotyczacych zarejestrowanych zdarzen sg zabronione.

System zawiera mechanizmy zapewniajace zachowanie integralnosci rejestréw
zdarzen w stopniu uniemozliwiajgcym ich modyfikacje po przeniesieniu do archiwum.

Rejestry zdarzen dotyczace instalacji nowego oprogramowania lub jego
aktualizacji, archiwizacji lub kopii zapasowych moga by¢ tworzone w formie innej niz
elektroniczna.

Tworzy sie kopie zapasowe rejestrow zdarzen.

Kopie zapasowe tworzy sie z wykorzystaniem technik zapewniajgcych
integralnos¢ danych.

Przy tworzeniu kopii zapasowych powinny by¢é obecne, co najmniej dwie
sposrod osoéb, o ktérych mowa w pkt 6.2.1 niniejszej Polityki Certyfikacji.

Czynnosci polegajace na tworzeniu kopii zapasowych nadzoruje bezposrednio
Inspektor Bezpieczenstwa Systemu.

W celu rozpoznania ewentualnych nieuprawnionych dziatan Administrator
Systemu i Inspektor do spraw Audytu analizujg informacje zapisane w rejestrach
zdarzen przynajmniej raz w kazdym dniu roboczym.

5.5.2 Czestotliwos¢ analiz zapiséw w rejestrach zdarzen
Rejestry zdarzen sg przeglagdane, co najmniej raz dziennie.

Zasady kontroli i analizy rejestrach zdarzen okreslajg procedury Narodowego
Centrum Certyfikaciji.

5.5.3 Okres przechowywania rejestrow zdarzen

Rejestry zdarzen beda przechowywane przez minimum 3 lata, od chwili
zarejestrowania zdarzenia, w sposob umozliwiajacy elektroniczne przeszukiwanie
rejestrow.

Po uptywie okresu przechowywania rejestry zdarzen, powinny by¢ zniszczone
w bezpieczny sposob lub przeniesione do archiwum zgodnie z aktualnie
obowigzujacymi przepisami prawa, normami i standardami.

5.5.4 Ochrona rejestrow zdarzen

Rejestry zdarzen przechowywane sg w srodowisku zapewniajgcym odpowiedni
poziom bezpieczenstwa. Zapewnia sie integralnosc plikow w rejestrach zdarzen.
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5.5.5 Procedura tworzenia kopii zapasowych rejestréow zdarzen

Kopie rejestréw zdarzen sg tworzone wraz z kopiami bezpieczehstwa systemu.
Identyczne kopie rejestrow zdarzen przechowywane sg w dwoch réznych
lokalizacjach.

Zasady tworzenia kopii zapasowych definiujg procedury Narodowego Centrum
Certyfikaciji.

5.5.6 Tworzenie rejestréow zdarzen

Rejestry zdarzen w formie elektronicznej sg tworzone automatycznie przez
wykorzystywane oprogramowanie oraz systemy operacyjne. Dodatkowo, tworzone
sq dzienniki pracy systemu, obejmujgce zdarzenia nie rejestrowane przez system
teleinformatyczny, w ktérych odpowiednie wpisy umieszczajg uprawnione osoby,
petnigce funkcje w Narodowym Centrum Certyfikaciji.

Ponizsza tabela przedstawia przyktadowe informacje dotyczgce sposobu
zbierania informaciji na potrzeby kontroli bezpieczehstwa:

Typ zdarzenia Sposaéb zbierania Zapewniony przez
1 Udane i nleudane_ préby zmiany parametréw automatyczny System operacyjny
systemu operacyjnego.
. — C automatyczny / .
2. | Otwarcie i zamkniecie systemoéw i aplikaciji. manualny System operacyjny
Udane i nieudane préby logowania i :
3. wylogowania. automatyczny System operacyjny
4 Udane i nieudane préby tworzenia, modyfikacji automatvezn Svstem operacyin
" | lub usuniecia kont systemowych. yezny y P yiny
Udane i nieudane préby tworzenia, modyfikacji automatvezny / Svstem operacviny i
5. |lub usuniecia upowaznionego uzytkownika yezny y P yiny
manualny personel
systemu.
Udane i nieudane operacje wytwarzania i .
6. . e o . ) : automatyczny Oprogramowanie
uniewazniania zaswiadczen certyfikacyjnych.
Udane i nieudane operacje zwigzane z
7 publikacjg zaswiadczen certyfikacyjnych oraz automatyczny / Oprogramowanie i
" | informacji o uniewaznieniach zaswiadczen manualny personel
certyfikacyjnych.
8 Udane i nieudane operacje zwigzane z automatyczny / Oprogramowanie i
" | publikacjg innych informaciji. manualny personel
9 Tworzenie, archiwizowanie kopii automatyczny i System operacyjny i
" | bezpieczenstwa. manualny personel
10. | Zmiany konfiguracji systemu. manualny Personel operacyjny
Uaktualnienia oprogramowania i zmiany w .
11. . manualny Personel operacyjny
sprzecie komputerowym.
12. | Czynnosci zwigzane z serwisem systemu. manualny Personel operacyjny
13. | Zmiany w personelu. manualny Personel operacyjny

5.5.7 Powiadamianie oséb odpowiedzialnych w przypadku podejrzenia
naruszenia lub naruszenia bezpieczenstwa systemu

Osoby petnigce funkcie w Narodowym Centrum Certyfikacji powiadamiajg
Inspektora Bezpieczenstwa Systemu o wszystkich wydarzeniach majgcych wptyw na
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bezpieczenstwo systemu oraz wszystkich wydarzeniach wskazujgcych na mozliwe
naruszenie bezpieczenstwa.

5.5.8 Oszacowanie podatnosci na zagrozenia

Dokonuje sie okresowej oceny poziomu ryzyka systemu, w celu identyfikacji
zagrozen, oszacowania prawdopodobienstwa ich wystgpienia oraz podatnosci na nie
systemu. Na podstawie wynikow analizy ryzyka wprowadzone zostajg rozwigzania
majgce na celu eliminacje lub zmniejszenie podatnosci systemu na zagrozenia.

5.6 Archiwizacja

5.6.1 Rodzaje archiwizowanych danych

Narodowe Centrum Certyfikacji archiwizuje i przechowuje nastepujace
informacje:
Zaswiadczenia certyfikacyjne ministra wtasciwego do spraw gospodarki;
Wytworzone i wydane zaswiadczenia certyfikacyjne;
Wytworzone listy uniewaznionych zaswiadczen certyfikacyjnych;
Wytworzone krajowe zaufane listy;
Rejestr kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne;
Przyjete zadania certyfikacj;
Kopie bezpieczenstwa elementow systemu;
Kopie bezpieczenstwa baz danych;
Kopie korespondencji Narodowego Centrum Certyfikacji prowadzonej
w zwigzku z petnieniem roli podmiotu upowaznionego;
10.Rejestry zdarzen;
11.Inne informacje zwigzane z petnieniem roli podmiotu upowaznionego,

publikowane przez Narodowe Centrum Certyfikaciji.

©CoNoOoOhA~WN =

5.6.2 Okres przechowywania archiwizowanych danych

Rejestry zdarzen sg przechowywane w sposéb umozliwiajgcy przegladanie
elektroniczne przez okres, co najmniej 3 lat. Po uptywie tego okresu mogg zostac
zniszczone w bezpieczny sposob badz zarchiwizowane.

Narodowe Centrum Certyfikacji przechowuje wszystkie dokumenty oraz dane
elektroniczne wymienione w pkt 5.6.1, bezposrednio zwigzane z petnieniem roli
podmiotu upowaznionego, przez okres 20 lat od chwili powstania danego dokumentu
lub danych.

5.6.3 Zabezpieczenia archiwum

Narodowe Centrum Certyfikacji zapewnia, ze wszystkie dokumenty oraz dane
elektroniczne bezposrednio zwigzane z petnieniem roli podmiotu upowaznionego sg
przechowywane w sposéb zapewniajacy bezpieczenstwo przechowywanych
dokumentow oraz danych, zgodnie z wymogami Ustawy o podpisie elektronicznym
oraz odpowiednimi przepisami wykonawczymi, a w szczegdlnosci:

1. Zasoby archiwalne zabezpieczone sg srodkami ochrony fizycznej;

2. Dostep do archiwum jest ograniczony jedynie do upowaznionych oséb
petnigcych funkcje w Narodowym Centrum Certyfikacji;

3. Pomieszczenia archiwum sg monitorowane.
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5.6.4 Procedury tworzenia kopii zapasowych

Zgodnie z wymogami Ustawy o podpisie elektronicznym oraz odpowiednich
przepisbw wykonawczych, tworzone sg kopie zapasowe umozliwiajgce petne
odtworzenie funkcjonalnosci systemu teleinformatycznego Narodowego Centrum
Certyfikaciji.

5.6.5 Wymagania znakowania czasem archiwizowanych danych

Znakowanie czasem zasobow archiwalnych nie jest wymagane.

5.6.6 System archiwizacji

Narodowe Centrum Certyfikacji posiada wdrozone procedury zbierania
i zarzgdzania zasobami archiwalnymi, a w szczegolnosci:
1. Klasyfikacji zasobow;
2. Automatycznego zbierania danych w postaci elektronicznej;
3. Przetwarzania do postaci elektronicznej dokumentow tradycyjnych;
4. Zapewnienia bezpieczenhstwa zasobow archiwalnych.

Zasady zbierania i zarzadzania zasobami archiwalnymi okres$lajg procedury
Narodowego Centrum Certyfikacji.

5.6.7 Procedury dostepu i weryfikacji danych
Informacje sg udostepniane jedynie uprawnionym podmiotom.

Informacje mogg by¢ dodawane i usuwane do/z archiwum jedynie przez
upowaznione osoby petnigce funkcje w Narodowym Centrum Certyfikaciji.

W regularnych odstepach czasu sprawdzana jest mozliwos¢ odtwarzania
informacji z archiwizowanych kopii bezpieczenstwa.

W razie stwierdzenia problemow 2z odtwarzaniem danych archiwalnych
zasobdw sg one odtwarzane na podstawie informacji istniejacej w systemie badz
kopii zasobow archiwalnych.

Szczegdétowe procedury zdefiniowano w odpowiednich dokumentach
Narodowego Centrum Certyfikacji.

5.7 Procedura wymiany danych stuzacych do skladania
poswiadczenia elektronicznego

5.7.1 Procedura wymiany danych stuzacych do skiadania poswiadczenia
elektronicznego przez Narodowe Centrum Certyfikacji

Okresy waznosci zaswiadczen certyfikacyjnych, w tym zaswiadczenia
certyfikacyjnego ministra wiasciwego do spraw gospodarki, okreslajg akty
wykonawcze do Ustawy o podpisie elektronicznym, na okresy nie dtuzsze niz:

1. 11 lat dla zaswiadczenia certyfikacyjnego ministra wtasciwego do spraw
gospodarki;
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2. 5 lat dla zaswiadczenia certyfikacyjnego Subskrybenta.

Dane stuzace do sktadania poswiadczenia elektronicznego i dane stuzace do
weryfikacji poswiadczenia elektronicznego sg wazne tak dtugo, jak wazne jest
zaswiadczenie certyfikacyjne.

Czas poczatku waznosci zaswiadczenia certyfikacyjnego nie moze byc¢
wczesniejszy niz moment jego wytworzenia.

Wymiana danych stuzacych do sktadania poswiadczenia elektronicznego przez
Narodowe Centrum Certyfikacji wymaga wytworzenia nowego zaswiadczenia
certyfikacyjnego ministra wtasciwego do spraw gospodarki.

Procedura wytworzenia nowego zaswiadczenia certyfikacyjnego ministra wiasciwego
do spraw gospodarki rozpoczyna sie przed uptywem waznosci poprzednich danych.

Dane stuzace do sktadania poswiadczenia elektronicznego przejete od
CENTRAST S.A. w 2005 roku zostaty wygenerowane 17 grudnia 2002 r. z okresem
waznosci do dnia 14 grudnia 2013 r.

W zwigzku z koncepcjg wymiany zaswiadczenia certyfikacyjnego ministra
wlasciwego do spraw gospodarki uzgodniong z Ministrem Gospodarki'®, w ktorej
przyjeto nowg postac¢ identyfikatora wyrdzniajgcego zaswiadczenia certyfikacyjnego
ministra wtasciwego do spraw gospodarki, tzn.:

Kraj PL
Organizacja Minister wlasciwy do spraw gospodarki
Nazwa powszechna Narodowe Centrum Certyfikacji (NCCert)

po wejsciu w zycie niniejszej wersji Polityki Certyfikacji w Narodowym Centrum
Certyfikacji zostat utworzony drugi urzad — nowy Root, w ktorym zostato
wygenerowane nowe zaswiadczenie certyfikacyjne ministra wiasciwego do spraw
gospodarki.

Urzad stary Root oraz urzad nowy Root bedg funkcjonowaé réwnolegle do
czasu wygasniecia zaswiadczenia certyfikacyjnego Ministra Gospodarki
wskazujgcego na CZiC Centrast SA, tzn. do dnia 14 grudnia 2013 r.

Od dnia 15 grudnia 2013 r. funkcjonowac bedzie jedynie urzad nowy Root.

Procedura wytworzenia nowego zaswiadczenia certyfikacyjnego ministra
wiasciwego do spraw gospodarki w urzedzie nowy Root, przebiega nastepujgco:

1. Wytworzenie nowych danych stuzacych do sktadania/weryfikacji
poswiadczenia elektronicznego przyporzadkowanych ministrowi
wiasciwemu do spraw gospodarki;

2. Wytworzenie i publikacja zaswiadczenia certyfikacyjnego ministra
wiasciwego do spraw gospodarki.

Od momentu rozpoczecia okresu waznosci nowo wytworzonego zaswiadczenia
certyfikacyjnego ministra wtasciwego do spraw gospodarki poprzednio uzywane dane
stuzgce do skladania poswiadczenia elektronicznego nie sg wykorzystywane do

1% Zostata oméwiona szczegdtowo w pkt 2.1.1
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poswiadczania elektronicznego zaswiadczen certyfikacyjnych, z wyjatkiem
zaswiadczenia certyfikacyjnego ministra wtasciwego do spraw gospodarki.

Proces wymiany danych stuzacych do weryfikacji poswiadczenia
elektronicznego rozpoczyna sie po uptywie potowy okresu waznosci zaswiadczenia
certyfikacyjnego ministra wtasciwego do spraw gospodarki.

Proces wymiany kluczy infrastruktury wykorzystywanych przez Narodowe
Centrum Certyfikacji rozpoczyna sie po uptywie potowy okresu waznosci tych kluczy.

5.7.2 Procedura wymiany danych stuzacych do skladania poswiadczenia
elektronicznego przez Subskrybenta

5.7.2.1 Procedura wymiany danych stuzacych do skladania poswiadczenia
elektronicznego przez Subskrybenta wydanych w urzedzie stary Root

Zgodnie z koncepcja przedstawiong w pkt 2.1.1, po uruchomieniu urzedu nowy
Root, w urzedzie stary Root nie przewiduje sie wytwarzania i wydawania
zaswiadczen certyfikacyjnych dla Subskrybentéw. W zwigzku z powyzszym,
zaswiadczenia certyfikacyjne wydane przez urzad stary Root beda funkcjonowaty do
momentu ich wygasniecia, bez wymiany.

5.7.2.2 Procedura wymiany danych stuzacych do skladania poswiadczenia
elektronicznego przez Subskrybenta w urzedzie nowy Root

Wymiana danych stuzgcych do sktadania poswiadczenia elektronicznego przez
Subskrybenta wydanych w urzedzie nowy Root, wigze sie z uzyskaniem nowego
zaswiadczenia certyfikacyjnego dla nowych danych stuzacych do weryfikacji
poswiadczenia elektronicznego. Subskrybent kieruje odpowiedni wniosek do ministra
wiasciwego do spraw gospodarki, ktory poleca Narodowemu Centrum Certyfikaciji
wyda¢ zaswiadczenie certyfikacyjne dla nowych danych stuzacych do sktadania
poswiadczenia elektronicznego przez Subskrybenta. Stosuje sie wymagania punktu
5.3. Dodatkowo, zgodnie z § 10 Rozporzadzenia Ministra Gospodarki z dnia 9
sierpnia 2002 r. w sprawie okreslenia szczegdétowego trybu tworzenia i wydawania
zaswiadczenia certyfikacyjnego zwigzanego z podpisem elektronicznym (Dz. U. Nr
128, poz. 1101), Subskrybent dokonuje wzajemnej certyfikacji nowego i
poprzedniego zaswiadczenia certyfikacyjnego.

5.8 Naruszenie bezpieczenstwa oraz uruchamianie po kleskach
zywiotowych i katastrofach

Narodowe Centrum Certyfikacji posiada opracowany i przetestowany plan
awaryjny (zwany dalej ,Planem”), ktéry:
1. Obejmuje informacje dotyczace ustawien oraz sposobu konfiguracji sprzetu
oraz oprogramowania;
2. Okresla szczegétowe procedury odtwarzania oraz przewidywany czas ich
wykonywania;
3. Okresla warunki oraz okolicznosci uruchomienia Planu;
4. Wskazuje osoby odpowiedzialne za uruchomienie procedur majgcych
ograniczy¢ skutki zdarzenia lub kleski zywiotowej, przywroci¢é wymagany
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poziom bezpieczehstwa systemu oraz wiasciwy poziom s$Swiadczonych
ustug;

5. Identyfikuje osoby odpowiedzialne za opracowanie i utrzymanie Planu,
w tym odpowiedzialne za regularne przeprowadzanie testéw opisanych
procedur;

6. Okresla priorytety podejmowania poszczegdélnych dziatan;

7. Okresla srodki oraz procedury konieczne do odtworzenia systemu.

Narodowe Centrum Certyfikacji posiada osrodek zapasowy zapewniajgcy
mozliwo$¢ petnienia roli podmiotu upowaznionego w przypadku zakidcenia
dziatalnosci osrodka podstawowego. Plan okresla okolicznosci i procedury
uruchamiania systemu w o$rodku zapasowym.

5.8.1 Uszkodzenie sprzetu, oprogramowania i/lub danych

Plan obejmuje postepowanie w przypadku awarii sprzetu technicznego,
oprogramowania oraz uszkodzenia przetwarzanych i przechowywanych danych.

Plan zawiera opis bazowej konfiguracji systemu oraz procedury instalacji
i konfiguracji oraz procedury odtwarzania elementéw systemu z kopii zapasowych.

Plan okresla okolicznosci, w jakich nastepuje uruchomienie systemu w osrodku
Zzapasowym.

5.8.2 Uniewaznienie zaswiadczenia certyfikacyjnego ministra wtasciwego do
spraw gospodarki

Narodowe Centrum Certyfikacji przyjeto procedure postepowania w przypadku
uniewaznienia zaswiadczenia certyfikacyjnego ministra wtasciwego do spraw
gospodarki przez ministra wtasciwego do spraw gospodarki.

5.8.3 Naruszenie bezpieczenstwa danych stuzacych do skiadania
poswiadczenia elektronicznego

Narodowe Centrum Certyfikacji przyjeto plan postepowania w przypadku
naruszenia bezpieczenstwa danych stuzgcych do poswiadczenia elektronicznego,
wykorzystywanych przez Narodowe Centrum Certyfikacji jako podmiotu
upowaznionego.

Plan okresla sposdb powiadamiania ministra wtasciwego do spraw gospodarki
oraz Subskrybenta.

5.8.4 Zabezpieczanie po kleskach zywiotowych i katastrofach

Plan, o ktérym mowa w rozdziale 5.8, obejmuje dziatania konieczne do
przywrdcenia odpowiedniego poziomu bezpieczenstwa oraz wtasciwego poziomu
Swiadczenia ustug, w przypadku wystgpienia kleski zywiotowej, ataku
terrorystycznego, aktu sabotazu Ilub wystgpienia innych zagrozen mogacych
naruszy¢ ciggtos¢ dziatania Narodowego Centrum Certyfikac;ji.
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5.9 Zakonczenie dzialalnosci podmiotu sSwiadczacego ustugi
certyfikacyjne

5.9.1 Zakonczenie swiadczenia ustug certyfikacyjnych przez Subskrybenta

W przypadku zakonczenia dziatalnosci przez Subskrybenta, minister wtasciwy
do spraw gospodarki wskazuje podmiot przejmujgcy zasoby archiwalne podmiotu
zaprzestajgcego dziatalnosci.

5.9.2 Zakonczenie dzialalnosci Narodowego Centrum Certyfikacji

W przypadku:
1. zamiaru zaprzestania petnienia roli podmiotu upowaznionego,
2. niemoznosci petnienia roli podmiotu upowaznionego albo
3. poinformowania Narodowego Centrum Certyfikacji przez ministra
wiasciwego do spraw gospodarki o zamiarze cofniecia upowaznienia,
o ktérym mowa w art. 23 ust. 5 Ustawy o podpisie elektronicznym.
Narodowe Centrum Certyfikacji zobowigzuje sie do zapewnienia ciggtosci petnienia
roli podmiotu upowaznionego, do czasu wytonienia przez ministra wtasciwego do
spraw gospodarki nowego podmiotu, ktory przejatby jego obowigzki, jednak nie
dtuzej niz przez okres:
a) 6 miesiecy od dnia poinformowania ministra wiasciwego do spraw
gospodarki o okolicznosciach, o ktérych mowa w pkt 1 2,
b) 4 miesiecy od dnia poinformowania Narodowego Centrum Certyfikaciji
o okolicznosci, o ktorej mowa w pkt 3.

W przypadku cofniecia przez ministra wiasciwego do spraw gospodarki
upowaznienia, o ktérym mowa w art. 23 ust. 5 Ustawy o podpisie elektronicznym,
Narodowe Centrum Certyfikacji zaprzestaje petnienia roli podmiotu upowaznionego,
ze skutkiem natychmiastowym.

Narodowe Centrum Certyfikacji petnigc role podmiotu upowaznionego,
w przypadku zaprzestania dziatalnosci zobowigzuje sie do:
1. umozliwienia przejecia i kontynuacji petnienia tej roli przez inny podmiot,
w tym ministra wiasciwego do spraw gospodarki,
2. przekazania podmiotowi przejmujgcemu petnienie tej roli — na zgdanie
ministra wlasciwego do spraw gospodarki — wszelkich informac;ji i danych,
ktére umozliwig wykonywanie tej roli przez nowy podmiot.

Narodowe Centrum Certyfikacji nie udostepnia danych i informaciji, o ktorych
mowa w pkt. 3.8.1 pkt 1-3, z wytgczeniem sytuacji, gdy podmiot wskazany przez
ministra wiasciwego do spraw gospodarki, przejmuje i kontynuuje role podmiotu
upowaznionego.
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6 Zabezpieczenia fizyczne, organizacyjne oraz osobowe

6.1 Zabezpieczenia fizyczne

6.1.1 Lokalizacja i konstrukcja budynku

Systemy teleinformatyczne Narodowego Centrum Certyfikacji sq zlokalizowane
w obiektach Narodowego Banku Polskiego, zabezpieczonych systemami ochrony
fizycznej, spetniajgcych wymagania okreslone w § 42 Rozporzadzenia Rady
Ministrow z dnia 7 sierpnia 2002 r. w sprawie okre$lenia warunkoéw technicznych
i organizacyjnych dla kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne,
polityk certyfikacji dla kwalifikowanych certyfikatbw wydawanych przez te podmioty
oraz warunkéw technicznych dla bezpiecznych urzadzenh stuzacych do sktadania
i weryfikacji podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

6.1.2 Dostep fizyczny

Zapewnia sie kontrole dostepu do pomieszczen, w ktérych zlokalizowany jest
system teleinformatyczny Narodowego Centrum Certyfikacji.

Dostep do elementow systemu Narodowego Centrum Certyfikacji majg
wytacznie uprawnione osoby petnigce funkcje w Narodowym Centrum Certyfikaciji.

Dopuszcza sie prace w systemie 0sob niebedacych pracownikami Narodowego
Banku Polskiego, w zwigzku z realizacjg zadan okreslonych w umowach, zawartych
przez Narodowy Bank Polski. Umowy te zawierajg zapisy zapewniajgce: wiasciwy
poziom bezpieczenstwa wykonywanych prac serwisowych i konserwacyjnych, ktore
sq wykonywane wytgcznie pod nadzorem pracownikdw Narodowego Centrum
Certyfikacji a takze, w odniesieniu do komponentu on-line'®, wiasciwy poziom
bezpieczenstwa obstugi tego komponentu oraz integralno$¢ i dostepnos¢
publikowanych danych.

6.1.3 Zasilanie oraz klimatyzacja

W celu przeciwdziatania przerwaniu dziatalnosci na skutek przerw w doptywie
energii elektrycznej Narodowe Centrum Certyfikacji posiada system zasilania
awaryjnego.

Odpowiednia temperatura oraz wilgotnoS¢ powietrza w pomieszczeniach
osrodka podstawowego oraz zapasowego zapewnione sg przez systemy
klimatyzaciji.

6.1.4 Zagrozenie zalaniem

Krytyczne elementy systemu wykorzystywanego przez Narodowe Centrum
Certyfikacji, sg rozmieszczone w pomieszczeniach o matym ryzyku zalania, w tym
w wyniku uszkodzenia instalacji budynku.

' Element systemu NCCert, stuzacy do publikacji informacji dotyczacych NCCert, w tym list
uniewaznionych zaswiadczen certyfikacyjnych
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W przypadku wystgpienia zagrozenia zalaniem, postepuje sie zgodnie
z procedurami obowigzujgcymi w Narodowym Banku Polskim oraz uruchamia sie
procedury zapewnienia ciggtosci dziatania Narodowego Centrum Certyfikacji,
zdefiniowane w Planie.

6.1.5 Ochrona przeciwpozarowa

Pomieszczenia Narodowego Centrum Certyfikacji sg chronione przez
automatyczng instalacje przeciwpozarowa.

W przypadku wystgpienia zagrozenia pozarowego postepuje sie zgodnie
z procedurami obowigzujgcymi w Narodowym Banku Polskim oraz uruchamia sie
procedury zapewnienia ciggtosci dziatania Narodowego Centrum Certyfikacji,
zdefiniowane w Planie.

6.1.6 Nosniki informacji

Szczegdblnej kontroli, w tym ograniczeniu ruchu pomiedzy strefami
bezpieczenstwa, w centrach komputerowych podlegajg wszelkie urzadzenia
umozliwiajgce utrwalenie lub przestanie informacji.

Dostep do nos$nikow informaciji jest ograniczony, a nosniki przechowywane sg
w nadzorowanych pomieszczeniach.

Dane wprowadzane do systemu z zewnetrznych elektronicznych nosnikéw
informaciji sg, przed ich wprowadzaniem do systemu, badane na obecnos¢ wirusow
komputerowych lub innego ztosliwego oprogramowania.

6.1.7 Niszczenie informacji

Zbedne dokumenty papierowe, dokumenty w formie elektronicznej oraz inne
nosniki informacji uzywane przez Narodowe Centrum Certyfikacji sg niszczone
w bezpieczny sposob, zgodnie z obowigzujgcymi przepisami prawa, normami
i standardami.

6.1.8 Archiwa oddalone

Kopie bezpieczenstwa oraz kopie zasobow archiwalnych sg przechowywane
w réznych lokalizacjach.

Osrodek zapasowy, zapewniajagcy mozliwos¢ petnego odtworzenia
funkcjonalnosci systemu z os$rodka podstawowego oraz przechowywanie Kopii
zasobdéw archiwalnych, jest dostepny dla upowaznionych oséb petnigcych funkcje
w Narodowym Centrum Certyfikacji w trybie: 24 godziny na dobe, 7 dni w tygodniu,
365 dni w roku.

Osrodek zapasowy jest chroniony przy zastosowaniu analogicznych $rodkéw
jak osrodek podstawowy.
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6.2 Zabezpieczenia organizacyjne

6.2.1 Role

Zgodnie z wymogami Ustawy o podpisie elektronicznym oraz odpowiednimi
przepisami wykonawczymi, w systemie Narodowego Centrum Certyfikaciji
funkcjonujg nastepujace role:

1. Inspektor Bezpieczenstwa Systemu, ktéry nadzoruje wdrozenie
i stosowanie wszystkich procedur bezpiecznej eksploatacji systemow
teleinformatycznych  wykorzystywanych do petnienia roli podmiotu
upowaznionego;

2. Inspektor ds. Rejestracji zatwierdzajacy zgdania certyfikacji lub tworzenie
listy uniewaznionych zaswiadczen certyfikacyjnych;

3. Administrator Systemu, ktéry instaluje, konfiguruje i zarzadza systemem
teleinformatycznym, w tym wykonuje kopie zapasowe;

4. Operator Systemu wykonujacy codzienng obstuge systemu;

5. Inspektor ds. Audytu analizujgcy zapisy rejestrow zdarzen majacych
miejsce w systemach teleinformatycznych, wykorzystywanych do petnienia
roli podmiotu upowaznionego.

6.2.2 Liczba os6b wymaganych do realizacji zadania

Zgodnie z wymogami Ustawy o podpisie elektronicznym oraz odpowiednimi
przepisami wykonawczymi, w systemie Narodowego Centrum Certyfikacji przyjeto,
ze jednej osobie moze zostaC powierzone wykonywanie wiecej niz jednej roli, z tym
ze:

1. Rola Inspektora ds. Audytu nie moze by¢ taczona z zadng inng funkcjg;
2. Rola Inspektora Bezpieczenstwa Systemu nie moze by¢ taczona z rolg
Inspektora ds. Audytu, Operatora Systemu ani Administratora Systemu.

Zakres uprawnien oraz liczba oséb wymaganych do realizacji zadan jest
okreslona w procedurach Narodowego Centrum Certyfikac;ji.

6.2.3 Identyfikacja oraz uwierzytelnienie oséb funkcyjnych
Identyfikacja oraz uwierzytelnienie oséb funkcyjnych jest dokonywane dzieki

systemowi zabezpieczen  fizycznych i organizacyjnych obejmujgcych
w szczegolnosci:
1. Kontrole i ograniczenie dostepu do poszczegolnych pomieszczeh

Narodowego Centrum Certyfikacji;

2. Przydziat kont w systemie i okreslony zakres uprawnien uzasadniony
zakresem wykonywanych obowigzkow;

3. Zastosowanie kart elektronicznych do uaktywniania elementéw systemu.
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6.3 Bezpieczenstwo osobowe

6.3.1 Wyksztalcenie, kwalifikacje, doswiadczenie

Narodowe Centrum Certyfikacji gwarantuje, ze pracownicy ktérym powierzono
obowigzki zwigzane z petnieniem przez Narodowe Centrum Certyfikaciji roli podmiotu
upowaznionego:

1. Majq petng zdolnos¢ do czynnoséci prawnych;

2. Nie sg skazani prawomocnym wyrokiem za przestepstwo przeciwko

wiarygodnosci dokumentdw, obrotowi gospodarczemu, obrotowi pieniedzmi
i papierami wartosciowymi, przestepstwo skarbowe lub przestepstwa,
o ktérych mowa w rozdziale VIII Ustawy o podpisie elektronicznym;

3. Posiadajg niezbedng wiedze i umiejetnosci w zakresie technologii
tworzenia zaswiadczenh certyfikacyjnych, certyfikatow i $wiadczenia innych
ustug zwigzanych z podpisem elektronicznym, sprzetu i oprogramowania
stosowanego do elektronicznego przetwarzania danych, automatycznego
przetwarzania danych w sieciach i systemach teleinformatycznych.

6.3.2 Dobér osob petnigcych funkcje w Narodowym Centrum Certyfikaciji

Osoby petnigce funkcje w Narodowym Centrum Certyfikacji sgq dobierane
zgodnie z kwalifilkacjami oraz na zasadach =zatrudniania, obowigzujgcych
w Narodowym Banku Polskim.

6.3.3 Szkolenia

Osoby petnigce funkcje w Narodowym Centrum Certyfikacji sg przeszkolone,
w szczegolnosci w zakresie:
1. technologii tworzenia  zaswiadczeh  certyfikacyjnych, certyfikatow
i Swiadczenia innych ustug zwigzanych z podpisem elektronicznym,
2. obstugi sprzetu i oprogramowania stosowanego do elektronicznego
przetwarzania danych, automatycznego przetwarzania danych w sieciach
i systemach teleinformatycznych,
3. przestrzegania zasad bezpieczenstwa systemow teleinformatycznych;
4. przestrzegania procedur awaryjnych;
5. przestrzegania procedur stosowanych w czasie wykonywania czynnosci
stuzbowych;
Osoby petnigce funkcje w Narodowym Centrum Certyfikacji posiadajg dostep
do dokumentacji w zakresie uzasadnionym zajmowanym stanowiskiem oraz
powierzonymi obowigzkami, w tym do niezbednych procedur, polityk i regulaminow.

6.3.4 Wymagania dotyczace zakresu i czestotliwosci szkolen
Szkolenia obejmujg zakres wiedzy wymagany na danym stanowisku pracy.
Osoby petnigce funkcje w Narodowym Centrum Certyfikacji przechodzg

szkolenia udoskonalajgce, 2zgodnie =z zasadami szkolen obowigzujgcymi
w Narodowym Banku Polskim.

W przypadku zmiany w funkcjonowaniu Narodowego Centrum Certyfikacji
pracownicy przechodzg dodatkowe szkolenia.
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6.3.5 Rotacja oséb petnigcych funkcje w Narodowym Centrum Certyfikacji

Polityka Certyfikacji nie naktada obowigzku stosowania rotacji os6b petnigcych
funkcje w Narodowym Centrum Certyfikacji.

6.3.6 Sankcje z tytutu nieuprawnionych dziatan

Wszystkie czynnosci wykonywane w ramach petnienia obowigzkow zwigzanych
z petnieniem przez Narodowe Centrum Certyfikacji roli podmiotu upowaznionego, sg
dokumentowane i nadzorowane.

Analiza zapisdbw umozliwia w szczegolnosci wykrycie ewentualnych
nieuprawnionych dziatan osob petnigcych funkcje w Narodowym Centrum Certyfikaciji
i idgcego za tym naruszenia poziomu bezpieczenstwa.

Naruszanie zasad bezpieczenstwa, obowigzujgcych regulamindéw i polityk jest
karane. W zaleznosci od skutkow incydentu osoby odpowiedzialne za wystgpienie
incydentu poniosg kary dyscyplinarne lub pociggniete zostang do odpowiedzialnosci
zgodnie z przepisami prawa, w tym w szczegodlno$ci Ustawy o podpisie
elektronicznym.

6.3.7 Dokumentacja przekazywana osobom petnigcym funkcje w Narodowym
Centrum Certyfikacji

Osoby petnigce funkcje w Narodowym Centrum Certyfikacji otrzymujg opis
obowigzkéw dotyczacy zajmowanego stanowiska pracy, na zasadach
obowigzujacych w Narodowym Banku Polskim.
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7 Procedury bezpieczenstwa technicznego

7.1 Wytwarzanie i instalacja danych stuzacych do skladania
poswiadczenia elektronicznego

7.1.1 Wytwarzanie danych stuzacych do skladania poswiadczenia
elektronicznego

W systemie teleinformatycznym wykorzystywanym przez Narodowe Centrum
Certyfikacji, do tworzenia danych stuzacych do sktadania poswiadczenia
elektronicznego stosuje sie mechanizmy zabezpieczajgce przed nieupowaznionym
dostepem.

Narodowe Centrum Certyfikacji nie wytwarza danych stuzacych do sktadania
podpisu bgdz poswiadczenia elektronicznego na potrzeby innych podmiotow.

7.1.2 Przekazywanie wytworzonych danych stuzacych do skladania
poswiadczenia elektronicznego

Nie dotyczy, poniewaz Narodowe Centrum Certyfikacji wytwarza dane stuzace
do sktadania poswiadczenia elektronicznego oraz dane stuzgce do weryfikacji
poswiadczenia elektronicznego wytgcznie na potrzeby wiasnej dziatalnosci.

7.1.3 Przekazywanie Narodowemu Centrum Certyfikacji danych stuzacych
do weryfikacji poswiadczenia elektronicznego Subskrybenta

Subskrybent przekazuje Narodowemu Centrum Certyfikacji dane stuzace do
weryfikacji poswiadczenia elektronicznego za posrednictwem ministra wiasciwego do
spraw gospodarki, zatgczajgc je do wniosku o wpis do rejestru kwalifikowanych
podmiotéw swiadczgcych ustugi certyfikacyjne oraz do zgdania certyfikacji.

7.1.4 Przekazywanie danych stuzacych do weryfikacji poswiadczenia
dokonywanego przez Narodowe Centrum Certyfikacji

Dane stuzace do weryfikacji poswiadczenia elektronicznego Narodowego
Centrum Certyfikacji wydawane sg Subskrybentowi w formie zaswiadczenia
certyfikacyjnego ministra wtasciwego do spraw gospodarki. Zaswiadczenie to jest
publikowane w Repozytorium.

7.1.5 Wymagania dla danych stuzacych do skladania poswiadczenia
elektronicznego

Dla Narodowego Centrum Certyfikacji, zgodnie z wymogami Ustawy o podpisie
elektronicznym, okreslono nastepujacy algorytm i dtugo$¢ danych stuzgcych do
sktadania poswiadczenia elektronicznego:

1. Algorytm — asymetryczny algorytm RSA wraz z funkcjg skrotu SHA-1 (OID:
{iso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 1 5});
2. Dtugosc¢ — 2048 bitow.
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Parametry algorytmu RSA spetniajg wymagania dla algorytméw szyfrowych
okreslone w zatgczniku nr 3 do Rozporzadzenia Rady Ministrow z dnia 7 sierpnia
2002 r. w sprawie okreslenia warunkéw technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne, polityk certyfikaciji
dla kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzgcych do skladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

7.1.6 Wytwarzanie parametrow danych stuzacych do weryfikacji
poswiadczenia elektronicznego

Parametry stuzgce do wytworzenia danych stuzgcych do sktadania
poswiadczenia elektronicznego wykorzystywanych przez Narodowe Centrum
Certyfikacji oraz danych stuzacych do weryfikacji poswiadczenia elektronicznego
wykonanego przez Narodowe Centrum Certyfikacji sg tworzone w komponencie
technicznym, pozostajgcym pod wytgczng kontrolg Narodowego Centrum
Certyfikaciji.

Komponenty techniczne wykorzystywane do swiadczenia ustug certyfikacyjnych
w ramach niniejszej Polityki Certyfikacji, nie sgq stosowane do zadnego innego celu.

Narodowe Centrum Certyfikacji wytwarza dane stuzgce do skfadania
poswiadczenia elektronicznego oraz zwigzane z nimi dane stuzgce do weryfikaciji
poswiadczenia elektronicznego wytgcznie na potrzeby wiasnej dziatalnosci.

Dane stuzgce do sktadania poswiadczenia elektronicznego wykorzystywane
przez Subskrybenta oraz zwigzane z nimi dane stuzace do weryfikacji poswiadczenia
elektronicznego sg wytwarzane przez Subskrybenta.

7.1.7 Sprawdzenie jakosci danych stuzacych do weryfikacji poswiadczenia
elektronicznego

Komponenty techniczne wykorzystywane przez Narodowe Centrum Certyfikaciji,
zapewniajg odpowiednig jako$¢ danych stuzgcych do weryfikacji poswiadczenia
elektronicznego  dokonywanych  przez  Narodowe Centrum  Certyfikaciji,
w szczegolnosci sg zgodne z § 15 Rozporzadzenia Rady Ministréw z dnia 7 sierpnia
2002 r. w sprawie okreslenia warunkow technicznych i organizacyjnych dla
kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne, polityk certyfikaciji
dla kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzacych do sktadania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094) oraz spetniajg wymagania dla
algorytmow szyfrowych, okreslone w zatgczniku nr 3 do w/w Rozporzadzenia.

Za jakos¢ danych stuzgcych do weryfikacji poswiadczenia elektronicznego
dokonywanych przez Subskrybenta odpowiedzialny jest Subskrybent.

Narodowe Centrum Certyfikacji weryfikuje jedynie dlugos¢ oraz algorytm
danych, stuzgcych do weryfikacji poswiadczenia elektronicznego. Algorytm
i minimalna dtugos¢ danych stuzacych do weryfikacji poswiadczenia elektronicznego
muszg by¢ zgodne z wymaganiami Zatgcznika nr 1 do Rozporzadzenia Rady
Ministrow z dnia 7 sierpnia 2002 r. w sprawie okre$lenia warunkoéw technicznych
i organizacyjnych dla kwalifikowanych podmiotow Swiadczacych ustugi certyfikacyjne,
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polityk certyfikacji dla kwalifikowanych certyfikatbw wydawanych przez te podmioty
oraz warunkéw technicznych dla bezpiecznych urzadzenh stuzacych do sktadania
i weryfikacji podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

7.1.8 Sprzetowe lub programowe tworzenie danych stuzacych do sktadania i
weryfikacji poswiadczenia elektronicznego

Dane stuzace do sktadania poswiadczenia elektronicznego wykorzystywane
przez Narodowe Centrum Certyfikacji oraz dane stuzace do weryfikaciji
poswiadczenia elektronicznego wykorzystywane do weryfikacji poswiadczenia
elektronicznego ztozonego przez Narodowe Centrum Certyfikacji, tworzone sg w
komponencie technicznym pozostajacym pod wylgczng kontrolg Narodowego
Centrum Certyfikaciji.

Dane stuzace do sktadania i weryfikacji poswiadczenia elektronicznego
Subskrybenta musza by¢ wytwarzane w komponentach technicznych spetniajacych
wymagania Rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatbw wydawanych przez te podmioty oraz warunkdéw technicznych dla
bezpiecznych urzadzen stuzacych do sktadania i weryfikacji podpisu elektronicznego
(Dz. U. Nr 128, poz. 1094), w tym przepisow § 4, 5, 71 18.

7.1.9 Zastosowanie danych stuzacych do skiladania poswiadczenia
elektronicznego

Zakres zastosowania danych stuzgcych do skfadania poswiadczenia
elektronicznego przez Narodowe Centrum Certyfikacji okreslony jest przez dwa
atrybuty zaswiadczenia certyfikacyjnego ministra wtasciwego do spraw gospodarki:
keyUsage oraz basicConstraints’’.

Dopuszcza sie wykorzystanie tych danych jedynie do:

1. Poswiadczania elektronicznego wydawanych zaswiadczen
certyfikacyjnych;

2. Poswiadczania elektronicznego list uniewaznionych zaswiadczen
certyfikacyjnych.

Zakres zastosowania danych stuzacych do skfadania poswiadczenia
elektronicznego przez Subskrybenta okreslony jest przez trzy atrybuty zaswiadczenia
certyfikacyjnego: keyUsage, extKeyUsage oraz basicConstraints’®.

Dopuszcza sie wykorzystanie tych danych jedynie do:
1. Poswiadczania elektronicznego wydawanych certyfikatow;
2. Poswiadczania elektronicznego list uniewaznionych i zawieszonych
certyfikatow;
3. Poswiadczania elektronicznego list uniewaznionych zaswiadczen
certyfikacyjnych;

posrednio wptywa na zakres zastosowania klucza.
'8 Jak w przypisie 5.
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4. Poswiadczania elektronicznego zaswiadczen certyfikacyjnych, o ktérych
mowa w § 1 pkt 3 i 4 Rozporzadzenia Ministra Gospodarki z dnia 9
sierpnia 2002 r. w sprawie okreslenia szczegétowego trybu tworzenia i
wydawania zaswiadczenia certyfikacyjnego zwigzanego z podpisem
elektronicznym (Dz. U. Nr 128, poz. 1101);

5. Poswiadczania elektronicznego kluczy infrastruktury;

6. Poswiadczania elektronicznego tokendw znacznika czasu, w przypadku
Swiadczenia ustugi certyfikacyjnej polegajacej na znakowaniu czasem;

7. Poswiadczen elektronicznych dokonywanych w zwigzku ze $wiadczeniem
innych ustug certyfikacyjnych przez Subskrybenta.

Wykorzystanie danych stuzacych do sktadania poswiadczenia elektronicznego
musi by¢ zgodne z politykg wyspecyfikowang w odpowiedniej karcie rejestru
kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne.

7.2 Ochrona danych stuzacych do skladania poswiadczenia
elektronicznego przez Narodowe Centrum Certyfikacji

Dane stuzgce do sktadania poswiadczenia elektronicznego, stosowane przez
Narodowe Centrum Certyfikacji sg wytwarzane, przechowywane i uzywane wytgcznie
w bezpiecznym Srodowisku informatycznym z zastosowaniem komponentow
technicznych.

7.21 Certyfikaty zgodnosci komponentéw technicznych

Komponenty techniczne stuzgce do tworzenia i przechowywania danych
stuzacych do sktadania poswiadczenia elektronicznego spetniajag wymagania
przewidziane przez Ustawe o podpisie elektronicznym oraz odpowiednie akty
wykonawcze.

7.2.2 Ochrona danych stuzacych do skladania poswiadczenia
elektronicznego z wykorzystaniem schematu progowego

Dane stuzgce do sktadania poswiadczenia elektronicznego w przypadku
eksportu poza komponent techniczny przenoszone sg przy wykorzystaniu schematu
progowego stopnia (m, n), gdzie wartos¢ ,m” wynosi co najmniej 2, natomiast
n>m+1.

7.2.3 Deponowanie czesci danych stuzacych do odtwarzania danych
stuzacych do skiadania poswiadczenia elektronicznego

Dane stuzgce do sktadania poswiadczenia elektronicznego nie sg sktadowane
ani deponowane (z wyjatkiem czesci danych stuzgcych do skfadania poswiadczenia
elektronicznego, przechowywanych w modutach kluczowych, umozliwiajgcych
odtworzenie danych stuzgcych do sktadania poswiadczenia elektronicznego).

7.2.4 Dane stuzace do odtwarzania danych sluzacych do skiadania
poswiadczenia elektronicznego

Czesci danych stuzacych do skfadania poswiadczenia elektronicznego,
przechowywane w modutach kluczowych, umozliwiajgcych odtworzenie danych
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stuzacych do sktadania poswiadczenia elektronicznego przy wykorzystaniu schematu
progowego, sg przechowywane w osrodku podstawowym i zapasowym.

Procedury Narodowego Centrum Certyfikacji okreslajg zasady bezpiecznego
przeniesienia danych stuzacych do odtworzenia danych stuzgcych do sktadania
poswiadczenia elektronicznego do osrodka zapasowego.

7.2.5 Archiwizacja danych stuzacych do weryfikacji poswiadczenia
elektronicznego

Wszystkie dane stuzace do weryfikacji poswiadczenia elektronicznego
Narodowego Centrum Certyfikacji oraz publiczne klucze infrastruktury
wykorzystywane przez Narodowe Centrum Certyfikacji sg archiwizowane po uptywie
okresu ich wazno$ci.

Zasady archiwizacji okreslajg procedury Narodowego Centrum Certyfikaciji.

7.2.6 Wprowadzanie danych stuzacych do skladania poswiadczenia
elektronicznego do komponentu technicznego

Dane stuzace do skfadania poswiadczenia elektronicznego sg tworzone w
osrodku podstawowym. Nastepnie zapisuje sie je w modutach kluczowych w postaci
danych stuzacych do odtworzenia danych stuzacych do sktadania poswiadczenia
elektronicznego. Dane stuzgce do odtworzenia danych do sktadania poswiadczenia
elektronicznego sg przechowywane w wymienionych modutach kluczowych
w osrodku podstawowym.

W przypadku zaistnienia takiej potrzeby, dane stuzgce do sktadania
poswiadczenia elektronicznego sg instalowane w komponencie technicznym osrodka
zapasowego przy zastosowaniu odpowiednich srodkow zapewnienia bezpieczenstwa
zgodnych z wymogami Ustawy o podpisie elektronicznym.

Do komponentu technicznego wprowadza sie dane stuzgce do skiladania
poswiadczenia elektronicznego przy wykorzystaniu modutdw  kluczowych
zawierajgcych dane stuzace do odtworzenia danych stuzacych do sktadania
poswiadczenia elektronicznego.

7.2.7 Metody aktywacji danych stuzacych do skladania poswiadczenia
elektronicznego

Dane stuzace do sktadania poswiadczenia elektronicznego wykorzystywane
przez Narodowe Centrum Certyfikacji odtwarza sie i aktywuje sie przy wykorzystaniu
modutow kluczowych zawierajgcych dane stuzgce do odtwarzania danych stuzgcych
do sktadania poswiadczenia elektronicznego.

Stosowane sg réwnoczesnie mechanizmy kontroli dostepu do pomieszczen,
rejestracji w systemie oraz mechanizmy kontroli dostepu do aplikacji obejmujgcych
zastosowanie modutow kluczowych.
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7.2.8 Metody dezaktywacji danych stuzacych do skladania poswiadczenia
elektronicznego

Dane stuzace do skltadania poswiadczenia elektronicznego moga byc¢
dezaktywowane poprzez ich usuniecie z komponentu technicznego za pomocqg
aplikacji zarzadzajgcej tym komponentem.

7.2.9 Metody niszczenia danych stuzacych do skladania poswiadczenia
elektronicznego

Dane stuzgce do sktadania poswiadczenia elektronicznego przez Narodowe
Centrum Certyfikacji sg niszczone poprzez usuniecie ich z komponentow
technicznych w bezpieczny sposob zgodnie z nastepujgcymi zasadami:

1. Dane stuzace do sktadania poswiadczenia elektronicznego niszczy sie, gdy
uptynie termin waznosci zaswiadczenia certyfikacyjnego lub zostanie ono
uniewaznione;

2. Komponenty techniczne umozliwiajg skasowanie danych stuzgcych do
sktadania poswiadczenia elektronicznego i kluczy infrastruktury na zgdanie
podmiotu upowaznionego;

3. Niszczenie danych stuzgcych do sktadania poswiadczenia elektronicznego i
prywatnych kluczy infrastruktury uniemozliwia ich odtworzenie na
podstawie analizy zapisbw w urzadzeniach, w ktérych byly tworzone,
przechowywane lub stosowane.

W przypadku usuwania danych stuzgcych do skfadania poswiadczenia
elektronicznego z modutéw kluczowych niszczy sie modut kluczowy.

Zasady niszczenia definiujg procedury Narodowego Centrum Certyfikaciji.

7.3 Inne aspekty zarzadzania danymi stuzacymi do skladania i
weryfikacji poswiadczenia elektronicznego

7.3.1 Archiwizacja danych stuzacych do weryfikacji poswiadczenia
elektronicznego

Dane stuzagce do weryfikacji poswiadczenia elektronicznego Narodowego
Centrum Certyfikacji oraz zaswiadczenia certyfikacyjne Subskrybenta sag
archiwizowane po wygasnieciu okresu waznosci tych danych i przechowywane przez
okres co najmniej 20 lat.

7.3.2 Dlugos¢ okresu waznosci danych stuzacych do skladania
poswiadczenia elektronicznego

Dtugosé okresu waznosci danych stuzacych do sktadania poswiadczenia
elektronicznego i danych stuzacych do weryfikacji poswiadczenia elektronicznego
jest réwna okresowi waznosci zaswiadczenia certyfikacyjnego, ktory zostat okreslony
w § 8 ust 1 i 2 Rozporzadzenia Ministra Gospodarki z dnia 9 sierpnia 2002 r.
w sprawie okreslenia szczegotowego trybu tworzenia i wydawania zaswiadczenia
certyfikacyjnego zwigzanego z podpisem elektronicznym (Dz. U. Nr 128, poz 1101).
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7.4 Dane aktywujace

Dane stuzace do sktadania poswiadczenia elektronicznego sg chronione przed
nieuprawniong aktywacjg poprzez zastosowanie odpowiednich mechanizmow
kontroli dostepu, obejmujacych miedzy innymi koniecznos¢ posiadania odpowiednich
kart elektronicznych i znajomo$¢ PIN-6w tych kart oraz haset dostepu do systemu
teleinformatycznego.

7.4.1 Tworzenie i instalacja danych aktywujacych

Dane aktywujace komponent techniczny obejmujg dane stuzace do
uwierzytelnienia Operatora Systemu, zapisane na kartach elektronicznych, PIN-y
tych kart oraz hasta do dostepu do systemu teleinformatycznego.

Dane te sg tworzone, instalowane oraz udostepniane odpowiednio przez
uprawnione osoby petnigce funkcje w Narodowym Centrum Certyfikacji, na zasadach
okreslonych w procedurach Narodowego Centrum Certyfikac;ji.

7.4.2 Ochrona danych aktywujacych

Dane aktywujgce komponenty techniczne podlegajg szczegolnej ochronie.
Karty elektroniczne sg przechowywane w Narodowym Centrum Certyfikacji w sposob
zapewniajgcy odpowiedni poziom bezpieczenstwa, pod nadzorem Inspektora
Bezpieczenstwa Systemu. PIN-y kart oraz hasta dostepu do systemu
teleinformatycznego sg znane jedynie ich wiascicielom.

Dodatkowo, opracowane sg procedury udostepniania PIN-ow kart i haset
dostepu do systemu teleinformatycznego innym upowaznionym osobom,
w sytuacjach awaryjnych.

7.4.3 Inne aspekty dotyczace danych aktywujacych
Nie dotyczy.

7.5 Bezpieczenstwo systemow informatycznych Narodowego
Centrum Certyfikacji

7.5.1 Ocena poziomu zabezpieczen systemu informatycznego

Narodowe Centrum Certyfikacji wykorzystuje system zapewniajgcy poziom
bezpieczenstwa wymagany przez Ustawe o podpisie elektronicznym oraz
odpowiednie akty wykonawcze.

7.5.2 Bezpieczny rozwéj systemu informatycznego

Rozwdj aplikacji na potrzeby wtasne oraz uzytkownikéw kohcowych odbywa sie
w wydzielonym srodowisku testowym, przy zastosowaniu odpowiednich Srodkow
kontroli jako$ci.

Praca nad rozwojem aplikacji odbywa sie w wydzielonym $rodowisku testowym.
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7.5.3 Srodki zabezpieczenia sieci komputerowej

Komponenty techniczne stuzace do sktadania poswiadczenia elektronicznego
nie sg dofgczone do sieci zewnetrznej. Komunikacja ze sSwiatem zewnetrznym
odbywa sie za pomoca nosnikéw danych.

Elementy systemu teleinformatycznego stuzace do publikacji informacji
zwigzanych z petnieniem przez Narodowe Centrum Certyfikacji roli podmiotu
upowaznionego sg chronione przed nieuprawnionym dostepem.

7.5.4 Srodki zabezpieczenia komponentéw technicznych

Komponenty techniczne uzywane przez Narodowe Centrum Certyfikacji
spetniajg wymagania okreslone w Rozporzadzeniu Rady Ministrow z dnia 7 sierpnia
2002 r. w sprawie okreslenia warunkow technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne, polityk certyfikaciji
dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzgcych do skladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094), w tym przepisy § 4, 5, 7 i 18.
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8 Profile zaswiadczenia certyfikacyjnego oraz listy
uniewaznionych zaswiadczen certyfikacyjnych

8.1 Profil zaswiadczenia certyfikacyjnego

Profil zaswiadczenia certyfikacyjnego zdefiniowano w Zatgczniku nr 2 do
Rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkéw technicznych i organizacyjnych dla kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatbw wydawanych przez te podmioty oraz warunkéw technicznych dla
bezpiecznych urzadzen stuzacych do sktadania i weryfikacji podpisu elektronicznego
(Dz. U. Nr 128, poz. 1094).

Na uzytek Narodowego Centrum Certyfikacji jako podmiotu upowaznionego
profil zaswiadczen certyfikacyjnych oraz list uniewaznionych zaswiadczen
certyfikacyjnych zostat okreslony w zatgczniku nr 1 2.

8.1.1 Wersja formatu zaswiadczenia certyfikacyjnego

Zgodnie z Zatgcznikiem nr 2 do Rozporzadzenia Rady Ministrow z dnia
7 sierpnia 2002 r. w sprawie okreslenia warunkéw technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne, polityk certyfikacji
dla kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzgcych do skladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094) warto$¢ pola powinna wynosic 2
wskazujgc, ze numerem wersji certyfikatu jest v3.

8.1.2 Rozszerzenia zaswiadczen certyfikacyjnych

Zgodnie z Zatgcznikiem nr 2 do Rozporzadzenia Rady Ministrow z dnia
7 sierpnia 2002 r. w sprawie okreslenia warunkéw technicznych i organizacyjnych dla
kwalifikowanych podmiotéw Swiadczacych ustugi certyfikacyjne, polityk certyfikaciji
dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzacych do sktadania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094) stosowane beda nastepujgce
rozszerzenia zaswiadczen certyfikacyjnych:
authorityKeyldentifier;
subjectKeyldentifier;
keyUsage,;
certificatePolicies;
basicConstrains;
extKeyUsage;

IS o
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8.1.3 Identyfikatory obiektéw stosowanych algorytmow

Dopuszczalne sg nastepujgce identyfikatory algorytméw dla zdefiniowanych
powyzej kluczy publicznych:

Algorytm Identyfikator
RsaEncryption {'iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 1}

Patrz Zatgcznik nr 2 do Rozporzadzenia Rady Ministrow z dnia 7 sierpnia
2002r. w sprawie okreslenia warunkow technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne, polityk certyfikaciji
dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzgcych do skladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

8.1.4 Nazwy

Patrz Zatgcznik nr 2 do Rozporzadzenia Rady Ministrow z dnia 7 sierpnia
2002r. w sprawie okreslenia warunkéow technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne, polityk certyfikaciji
dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzgcych do skladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

8.1.5 Zasady dotyczace nazw

Patrz Zatgcznik nr 2 do Rozporzadzenia Rady Ministrow z dnia 7 sierpnia
2002r. w sprawie okreslenia warunkéw technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne, polityk certyfikacji
dla kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzgcych do skladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

8.1.6 Informacje dotyczace polityki certyfikacji

Patrz Zatgcznik nr 2 do Rozporzadzenia Rady Ministrow z dnia 7 sierpnia
2002r. w sprawie okreslenia warunkéw technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne, polityk certyfikaciji
dla kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen stuzgcych do skladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

8.2 Profil listy uniewaznionych zaswiadczen certyfikacyjnych

Profil listy uniewaznionych zaswiadczehn certyfikacyjnych zdefiniowano
w zatgczniku nr 2.

8.2.1 Wersja formatu listy uniewaznionych zaswiadczen certyfikacyjnych

Warto$¢ pola powinna wynosi¢ 1 wskazujac, ze numerem wersji CRL jest v2 -
patrz Zatgcznik nr 2 do Rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r.
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w sprawie okreslenia warunkéw technicznych i organizacyjnych dla kwalifikowanych
podmiotow  swiadczacych ustugi  certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkow
technicznych dla bezpiecznych urzadzen stuzgcych do skiladania i weryfikacji
podpisu elektronicznego (Dz. U. Nr 128, poz. 1094).

8.2.2 Rozszerzenia listy uniewaznionych zaswiadczen certyfikacyjnych

W sktad profilu listy uniewaznionych zaswiadczen certyfikacyjnych, wydawanej
przez Narodowe Centrum Certyfikacji, jako podmiot upowazniony, wchodzg pola
okreslone w zatagczniku nr 2.
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9 Zarzadzanie zawartoscig Polityki Certyfikacji

9.1 Procedura wprowadzania zmian

Za wprowadzanie zmian do Polityki Certyfikacji odpowiedzialny jest Dyrektor
Departamentu Ochrony Narodowego Banku Polskiego.

Za zatwierdzenie badz odrzucenie wprowadzonych zmian, odpowiedzialny jest
Zarzad Narodowego Banku Polskiego. Wszelkie zmiany dokonywane sg
z uwzglednieniem opinii ministra wtasciwego do spraw gospodarki.

9.1.1 Elementy Polityki Certyfikacji, ktéore moga by¢é zmieniane bez
powiadamiania

Jedyne zmiany, ktore mozna wprowadzi¢ do Polityki Certyfikacji bez
powiadamiania Subskrybenta to poprawki btedéw edytorskich oraz zmiana danych
kontaktowych.

9.1.2 Zmiany wprowadzane z powiadomieniem

Dowolny zapis w Polityce Certyfikacji moze by¢ zmieniony z uwzglednieniem
30-dniowego okresu zgtaszania uwag i poprawek. W razie uzasadnionej potrzeby
okres zgtaszania uwag i poprawek moze zostac skrocony do 5 dni.

Wszelkie proponowane zmiany, ktore moga w istotny sposob wywrze¢ wptyw
na uzytkownikéw Polityki Certyfikacji, bedg zamieszczane w Repozytorium.

Podmioty, ktorych intereséw dotyczy proponowana zmiana, mogq zgtasza¢ do
Dyrektora Departamentu Ochrony komentarze dotyczace proponowanych zmian.

Dziatania podjete jako skutek zgtoszonych komentarzy sg niezawistg decyzjg
Narodowego Banku Polskiego.

Jezeli zaproponowana zmiana, na skutek zgtoszonego komentarza ulega
modyfikacji, to zawiadomienie o tresci zmodyfikowanej zmiany powinno by¢
ogtoszone na minimum 20 dni przed momentem wprowadzenia zmiany w zycie.

W uzasadnionych przypadkach, w szczegolnosci, gdy zmiany lub terminy ich
wprowadzenia wynikajg z przepisbw prawa ww. terminy zgtaszania uwag lub
zawiadamiania o modyfikacji zmian na skutek zgtoszonego komentarza moga ulec
dodatkowo skroceniu.

9.2 Publikacja Polityki Certyfikacji

Aktualna i poprzednia wersja Polityki Certyfikacji sg dostepne w Repozytorium
(adres podano w definicji Repozytorium).
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9.3 Procedura zatwierdzania Polityki Certyfikacji

Zmiany w Polityce Certyfikacji wprowadzane sg przez Dyrektora Departamentu
Ochrony Narodowego Banku Polskiego. Zarzad Narodowego Banku Polskiego
zatwierdza wprowadzone zmiany.
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Zalacznik nr 1 - Profil zaswiadczenia certyfikacyjnego

Zaswiadczenie certyfikacyjne

Pole (typ pola)

Uwagi

tbsCertificate (TBSCertificate)

Wiasciwa tre$¢ zaswiadczenia certyfikacyjnego.

version (Version)

Wersja zaswiadczenia certyfikacyjnego, warto$¢ pola: 2 (wersja
v3).

serialNumber (Certificate SerialNumber)

Unikalny numer seryjny.

signature (Algorithmldentifier)

Identyfikator  algorytmu  pos$wiadczenia
stosowanego przez podmiot upowazniony.

elektronicznego

algorithm (OBJECT IDENTIFIER)

Identyfikator obiektu:
{liso( 1 ) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}

parameters

null

issuer (Name)

Unikalna nazwa wyrdzniajgca podmoitu upowaznionego:
a. Dla zaswiadczen certyfikacyjnych wydanych przez
urzad stary Root:
CN = CZiC Centrast SA
O = CZiC Centrast SA w imienu Ministra Gospodarki
C=PL
b. Dla zaswiadczen certyfikacyjnych wydanych przez
urzad nowy Root:
CN = Narodowe Centrum Certyfikacji (NCCert)
O = Minister wlasciwy do spraw gospodarki
C=PL

validity (Validity)

Oznaczenie okresu waznosci zaswiadczenia certyfikacyjnego.

notBefore (Time)

Poczatek okresu waznosci zaswiadczenia certyfikacyjnego.

notAfter (Time)

Koniec okresu waznosci zaswiadczenia certyfikacyjnego.

subject (Name)

Unikalna nazwa wyrézniajaca:

a. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $wiadczacego  ustugi
certyfikacyjne nazwa okreslana jest przez kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne i dostarczana
do Narodowego Centrum Certyfikacji wraz z decyzjg
ministra witasciwego do spraw gospodarki. Pole to

zawiera rowniez numer wpisu w  rejestrze
kwalifikowanych  podmiotéw  $wiadczacych  ustugi
certyfikacyjne,

b. w przypadku =zaswiadczenia certyfikacyjnego dla

podmiotu upowaznionego pole ma wartosc¢:

— dla zaswiadczenia certyfikacyjnego wydanego
przez urzad stary Root:
CN = CZiC Centrast SA
O = CZiC Centrast SA w imieniu Ministra
Gospodarki
C=PL

— dla zaswiadczenia certyfikacyjnego wydanego
przez urzad nowy Root.
CN = Narodowe Centrum Certyfikacji (NCCert)
O = Minister wlasciwy do spraw gospodarki
C=PL

subjectPublicKeylnfo (SubjectPublicKeylnfo)

Warto$¢:

1. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $wiadczacego  ustugi
certyfikacyjne — danych stuzacych do weryfikacji
poswiadczenia elektronicznego kwalifikowanego
podmiotu $wiadczacego ustugi certyfikacyjne wraz z
identyfikatorem algorytmu, z ktérym stowarzyszone sa te

dane,
2. w przypadku zaswiadczenia certyfikacyjnego dla
podmiotu upowaznionego - danych stuzgcych do

weryfikacji poswiadczenia elektronicznego podmiotu
upowaznionego wraz z identyfikatorem algorytmu, z
ktérym stowarzyszone sg te dane.
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algorithm (Algorithmlidentifier)

Identyfikator algorytmu, z ktérym stowarzyszone sa dane
stuzgce do sktadania poswiadczenia elektronicznego:

1. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $wiadczacego  ustugi
certyfikacyjne — wykorzystywane przez kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne,

2. w przypadku zaswiadczenia certyfikacyjnego dla
podmiotu upowaznionego - wykorzystywane przez
podmiot upowazniony.

algorithm (OBJECT IDENTIFIER)

Identyfikator obiektu przypisany algorytmowi, z ktérym
stowarzyszone sg dane stuzace do skifadania poswiadczenia
elektronicznego:

1. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $wiadczacego  ustugi
certyfikacyjne identyfikator ~okreslany jest przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne i
dostarczany do Narodowego Centrum Certyfikacji wraz
z decyzjg ministra wlasciwego do spraw gospodarki,

2. w przypadku zaswiadczenia certyfikacyjnego dla
podmiotu upowaznionego pole ma wartos¢: { iso(1)
member-body(2) US(840) rsadsi(113549) pkcs(1) 1 1}.

parameters

Atrybut:

1. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $wiadczacego  ustugi
certyfikacyjne — zgodny z polem algorithm i okreslany
przez kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne oraz dostarczany do Narodowego
Centrum Certyfikacji wraz z decyzjg ministra wlasciwego
do spraw gospodarki,

2. w przypadku zaswiadczenia certyfikacyjnego dla
podmiotu upowaznionego: null

subjectPublicKey (BIT STRING)

Dane stuzgace do weryfikacji poswiadczenia elektronicznego:

1. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $wiadczacego  ustugi
certyfikacyjne — okreslane przez kwalifikowany podmiot
Swiadczacy ustugi certyfikacyjne i dostarczane do
Narodowego Centrum Certyfikacji wraz z decyzjg
ministra wlasciwego do spraw gospodarki,

2. w przypadku zaswiadczenia certyfikacyjnego dla
podmiotu upowaznionego — dane stuzgce do weryfikacji
poswiadczenia elektronicznego podmiotu
upowaznionego.

extensions (Extensions)

Rozszerzenia zaswiadczenia certyfikacyjnego.

authorityKeyldentifier
(AuthorityKeyldentifier)

Rozszerzenie niekrytyczne - Identyfikator danych stuzacych
do weryfikacji poswiadczenia elektronicznego podmiotu
upowaznionego.

keyldentifier (Keyldentifier)

Warto$¢ skrétu (algorytm SHA-1) z danych stuzacych do
weryfikacji poswiadczenia elektronicznego podmiotu
upowaznionego.

authorityCertlssuer (GeneralNames)

Unikalna nazwa wyrdzniajaca zgodna z polem issuer.

authorityCertSerialNumber
(AuthorityCertSerialNumber)

Numer seryjny zaswiadczenia certyfikacyjnego podmiotu
upowaznionego.

subjectKeyldentifier (Keyldentifier)

Rozszerzenie niekrytyczne - Identyfikator — warto$¢ skrotu
uzyskana przy uzyciu algorytmu SHA-1 z danych stuzacych do
weryfikacji poswiadczenia elektronicznego:

1. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $wiadczacego  ustugi
certyfikacyjne — komplementarnych z danymi stuzacymi
do sktadania poswiadczenia elektronicznego
wykorzystywanymi  przez  kwalifikowany  podmiot
Swiadczacy ustugi certyfikacyjne, jezeli pole to bedzie
znajdowac sie w zadaniu certyfikacji,

2. w przypadku zaswiadczenia certyfikacyjnego dla
podmiotu upowaznionego - komplementarnych z
danymi stuzgcymi do skladania poswiadczenia
elektronicznego  wykorzystywanymi  przez  podmiot
upowazniony.
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KeyUsage (KeyUsage)

Rozszerzenie krytyczne — spos6b wykorzystania:

1. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $wiadczacego  ustugi
certyfikacyjne — danych stuzacych do skiadania
poswiadczenia elektronicznego wykorzystywanych przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne,

2. w przypadku zaswiadczenia certyfikacyjnego dla
podmiotu upowaznionego - danych stuzacych do
sktadania poswiadczenia elektronicznego
wykorzystywanych przez podmiot upowazniony.

certificatePolicies (CertificatePolicies)

Rozszerzenie krytyczne -
upowaznionego.

Polityka certyfikacji podmiotu

policyldentifier (OBJECT IDENTIFIER)

Identyfikator polityki (anyPolicy) — wartos¢ pola {2 529 32 0}

policyQualifiers (PolicyQualifierinfo)

Informacja o polityce certyfikacji podmiotu upowaznionego.

qualifier (PolicyQualifierInfo)

Identyfikator rodzaju informacji o polityce certyfikacji (id-gt-cps)
—warto$¢ pola{136155721}

cPSuri (IA5String)

URI do polityki certyfikacji — warto$¢ pola: ,www.nccert.pl”

basicConstrains (BasicConstrains)

Rozszerzenie krytyczne - Okreslenie, czy zaswiadczenie
certyfikacyjne jest dla kwalifikowanego podmiotu $wiadczacego
ustugi certyfikacyjne polegajace na wydawaniu certyfikatow
albo dla podmiotu upowaznionego.

cA (BOOLEAN)

Pole ma wartosé:

1.  True — w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego = podmiotu  $wiadczacego  ustugi
certyfikacyjne polegajace na wydawaniu certyfikatow
albo dla podmiotu upowaznionego,

2. False — w pozostatych przypadkach.

extKeyUsage OBJECT

IDENTIFIER)

(lista pdl typu

Rozszerzenie krytyczne:

1. w przypadku zaswiadczenia certyfikacyjnego dla
kwalifikowanego  podmiotu  $Swiadczacego  ustugi
certyfikacyjne polegajace na wydawaniu certyfikatéw
albo dla podmiotu upowaznionego — pole nie wystepuije,

2. w pozostatych przypadkach pole zawiera identyfikator
obiektu wskazujacy na rodzaj ustugi certyfikacyjnej
okre$lony przez kwalifikowany podmiot $wiadczacy
ustugi certyfikacyjne i dostarczany do Narodowego
Centrum Certyfikacji wraz z decyzjg ministra wtasciwego
do spraw gospodarki.

SignatureAlgorithm (Algorithmlidentifier)

identyfikator  algorytmu
podmiotu upowaznionego.

poswiadczenia  elektronicznego

Algorithm (OBJECT IDENTIFIER)

identyfikator obiektu:
{liso( 1 ) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}

parameters

null

signatureValue (BIT STRING)

Warto$¢ poswiadczenia elektronicznego zlozonego przez
podmiot upowazniony.
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Zalacznik nr 2 - Profil listy uniewaznionych zaswiadczen

certyfikacyjnych

Lista uniewaznionych zaswiadczen certyfikacyjnych

Pole (typ pola)

Uwagi

tbsCertList (TBSCertList)

Poswiadczona elektronicznie lista uniewaznionych
zaswiadczen certyfikacyjnych.

version (Version)

Wersja listy uniewaznionych zaswiadczen certyfikacyjnych —
wartos¢ pola: 1 (wersja v2).

signature (Algorithmlidentifier)

Identyfikator  algorytmu  poswiadczenia elektronicznego
stosowanego przez podmiot upowazniony.

algorithm (OBJECT IDENTIFIER)

identyfikator obiektu:
{iiso( 1 ) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}

parameters

null

issuer (Name)

Unikalna nazwa wyrdzniajgca podmiotu upowaznionego:

a. W przypadku listy generowanej przez urzad stary Root:
CN = CZiC Centrast SA
O = CZiC Centrast SA w imieniu Ministra Gospodarki
C=PL

b. W przypadku listy generowanej przez urzad nowy Root:
CN = Narodowe Centrum Certyfikacji (NCCert)
O = Minister wlasciwy do spraw gospodarki
C=PL

thisUpdate (Time)

Data wydania listy.

nextUpdate (Time)

Przewidywana data wydania nastepnej listy.

revokedCertificates (Name)

Lista uniewaznionych zaswiadczen certyfikacyjnych.

userCertificate (Certificate SerialNumber)

Numer seryjny uniewaznionego zaswiadczenia
certyfikacyjnego.

revocationDate (Time)

Data i czas uniewaznienia.

crlEntryExtensions (Extensions)

Rozszerzenia informacji o uniewaznieniu dotyczace kazdego
zaswiadczenia certyfikacyjnego oddzielnie.

cRLReason (CRLReason)

Przyczyna uniewaznienia zaswiadczenia certyfikacyjnego.

crlExtensions (Extensions)

Rozszerzenia listy uniewaznionych zaswiadczen
certyfikacyjnych.

authorityKeyldentifier (AuthorityKeyldentifier)

Identyfikator danych stuzacych do skladania poswiadczenia
elektronicznego wykorzystywanych przez podmiot
upowazniony.

keyldentifier (Keyldentifier)

Warto$¢ skrotu (algorytm SHA-1) z danych stuzacych do
weryfikacji poswiadczenia elektronicznego podmiotu
upowaznionego.

authorityCertlssuer (GeneralNames)

Unikalna nazwa wyrdzniajgca zgodna z polem issuer.

authorityCertSerialNumber
(AuthorityCertSerialNumber)

Numer seryjny zaswiadczenia certyfikacyjnego podmiotu
upowaznionego.

cRLNumber ( Integer (0..MAX) )

Numer kolejny listy uniewaznionych zaswiadczen
certyfikacyjnych.

signatureAlgorithm (Algorithmldentifier)

lentyfikator  algorytmu poswiadczenia elektronicznego
ztozonego przez podmiot upowazniony.

algorithm (OBJECT IDENTIFIER)

identyfikator obiektu:
{iiso( 1 ) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}

parameters

null

signatureValue (BIT STRING)

Warto$¢ poswiadczenia elektronicznego listy ztozonego przez
podmiot upowazniony.
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Zalacznik nr 3 - Profil zadania certyfikacji PKCS#10

Zadanie certyfikacji

Pole (typ pola)

Uwagi

CertificationRequest (CertificationRequest)

Zadanie certyfikacji PKCS#10.

certificationRequestinfo (CertificationRequestinfo)

Wiasciwa tre$¢ zadania certyfikacji.

version (Version)

Wersja zadania certyfikacji, warto$¢ pola: 0 (wersja v1 )

subject (Name)

Unikalna nazwa wyrézniajgca kwalifikowanego podmiotu
$wiadczacego ustugi certyfikacyjne — nazwa okreslana jest
przez kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne.
Pole to musi zawiera¢ réwniez numer wpisu w rejestrze
kwalifikowanych podmiotéw Swiadczacych ustugi
certyfikacyjne.

subjectPKinfo (SubjectPublicKeyinfo)

Warto$¢ danych stuzacych do weryfikacji poswiadczenia
elektronicznego kwalifikowanego podmiotu $wiadczacego
ustugi certyfikacyjne wraz z identyfikatorem algorytmu,
z ktérym stowarzyszone sg te dane.

algorithm (Algorithmlidentifier)

Identyfikator algorytmu, z ktérym stowarzyszone sg dane
stuzace do weryfikacji poswiadczenia elektronicznego
kwalifikowanego podmiotu $wiadczacego ustugi certyfikacyjne.

Algorithm(1) (OBJECT IDENTIFIER)

Identyfikator obiektu przypisany algorytmowi, z ktérym
stowarzyszone sg dane stuzace do weryfikacji poswiadczenia
elektronicznego  kwalifikowanego podmiotu $wiadczacego
ustugi certyfikacyjne.

parameters

Atrybut zgodny z polem Algorithm(1) i okreslany przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne.

subjectPublicKey (BIT STRING)

Dane stuzace do weryfikacji poswiadczenia elektronicznego
kwalifikowanego podmiotu $wiadczacego ustugi certyfikacyjne.

attributes (Attributes)

Atrybuty zadania certyfikacji do umieszczenia w zaswiadczeniu
certyfikacyjnym.

subjectKeyldentifier (SubjectKeyldentifier)

Pole opcjonalne - Identyfikator danych stuzacych do
weryfikacji poswiadczenia elektronicznego kwalifikowanego
podmiotu $wiadczacego ustugi certyfikacyjne.

keyUsage (KeyUsage)

Zamierzony sposob wykorzystania danych stuzacych do
skfadania poswiadczenia elektronicznego.

extKeyUsage (ExtendedKeyUsage)

Zamierzone rozszerzone zastosowanie danych stuzacych do
skfadania poswiadczenia elektronicznego. Pole nie wystepuje
w przypadku kwalifikowanego podmiotu $wiadczacego ustugi
certyfikacyjne polegajgce na wydawaniu certyfikatow.

signatureAlgorithm (Algorithmlidentifier)

Identyfikator ~ algorytmu  pos$wiadczenia  elektronicznego
skladanego przez kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne.

Algorithm(2) (OBJECT IDENTIFIER)

Identyfikator obiektu przypisany algorytmowi, z ktérym
stowarzyszone sg dane stuzace do sktadania poswiadczenie
elektronicznego.

parameters

Atrybut zgodny z polem Algorithm(2) i okreslany przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne.

signatureValue (BIT STRING)

Warto$¢ poswiadczenia elektronicznego ztozonego przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne.
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Zalacznik nr 4 — Profil zaswiadczenia certyfikacyjnego i
listy CRL wydawanych przez Narodowe Centrum
Certyfikacji w notacji ASN.1"

19 opisana w normie ISO/IEC 8824 — Information technology — Open Systems Interconnection —
Specification of Abstract Syntax Notation One (ASN.1), wydanej przez International Organization for
Standardization.
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1 Zaswiadczenie certyfikacyjne dla podmiotu

kwalifikowanego swiadczacego ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow

Zaswiadczenie certyfikacyjne jest zgodne ze sktadnia obiektu Certificate opisanego
przez normg X.509.

Zaswiadczenie certyfikacyjne jest ciagiem trzech wymaganych pol, ktorych typy

przedstawiono ponizej:

| Certificate = SEQUENCE {

| tbsCertificate TBSCertificate,

| signatureAlgorithm AlgorithmIdentifier,
| signaturevalue BIT STRING }

Poswiadczona elektronicznie tre§¢ Zaswiadczenia certyfikacyjnego okreslona jest przez

typ TBSCertificate:

| TBSCertificate = SEQUENCE {

| version [0] Version DEFAULT vl,

| serialNumber CertificateSerialNumber,
| signature AlgorithmIdentifier,

| issuer Name,

| validity validity,

| subject Name,

| subjectPublicKeylnfo SubjectPublicKeyInfo,

| issuerUniquelID [1] IMPLICIT UniquelIdentifier OPTIONAL,
| subjectUniquelID [2] IMPLICIT Uniqueldentifier OPTIONAL,
| extensions [3] Extensions OPTIONAL }

|

| Version = INTEGER {

| v1(0), v2(1), v3(2) }

|

| CertificateSerialNumber = INTEGER

|

| Validity = SEQUENCE {

| notBefore Time,

| notAfter Time }

|

| Time = CHOICE {

| utcTime UTCTime,

| generalTime GeneralizedTime

|

| uniqueldentifier = BIT STRING

|

| SubjectPublicKeyInfo = SEQUENCE {

| algorithm AlgorithmIdentifier,

| subjectPublicKey BIT STRING }

|

| Extensions = SEQUENCE SIZE (1..MAX) OF Extension
|

| Extension = SEQUENCE {

| extnID OBJECT IDENTIFIER,

| critical BOOLEAN DEFAULT FALSE,
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extnValue OCTET STRING }

1.1 Pole tresci Zaswiadczenia certyfikacyjnego

Pole tbsCertificate zawiera nazwy wydawcy Zaswiadczenia certyfikacyjnego, nazwy
uzytkownika Zaswiadczenia certyfikacyjnego, klucz publiczny podmiotu, okres
waznosci oraz inne informacje pomocnicze, w tym rozszerzenia. Zawarto$¢ tych pol
przedstawiono ponize;j.

1.1.1 Wersja Zaswiadczenia certyfikacyjnego (version)

Warto$¢ pola wynosi 2, wskazujac ze numerem wersji jest v3.

1.1.2 Numer seryjny (serialNumber)

Numer seryjny jest unikalny dla wszystkich za§wiadczen wydanych przez Narodowe
Centrum Certyfikacji.

Numery seryjne generowane sa w sposob losowy.

Numery seryjne zaswiadczen zaimportowanych z systemu CENTRAST maja rozmiar 4
bajtow, natomiast kazde kolejne zaswiadczenie certyfikacyjne, ktore jest wydawane
przez Narodowe Centrum Certyfikacji ma 20 bajtowy, losowy numer seryjny.

1.1.3 Algorytm podpisu (signature)

Pole zawiera identyfikator oraz parametry algorytmu stosowanego do
poswiadczania elektronicznego zaswiadczen certyfikacyjnych. Pole to ma postac:

| AlgorithmIdentifier ::= SEQUENCE {

| algorithm OBJECT IDENTIFIER,

| parameters ANY DEFINED BY algorithm OPTIONAL

W systemie Narodowego Centrum Certyfikacji pole algorithm przyjmuje nastepujace

wartosci:

Algorytm Identyfikator

Sha-1WithRSAEncryption {iso( 1 ) member-body (2) US (840)
rsadsi (113549) pkcs(l) 1 5 }

1.1.4 Wydawca (issuer)

Pole zawiera identyfikator wyrdzniajacy podmiotu $swiadczacego ustugi certyfikacyjne,
ktory wydal zaswiadczenie certyfikacyjne.

| Name ::= CHOICE {
| rdnSequence RDNSequence}
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|

| RDNSequence ::= SEQUENCE OF RelativeDistinguishedName
|

| RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
|

| AttributeTypeAndValue ::= SEQUENCE {

| type AttributeType,

| value AttributevValue}

|

| AttributeType ::= OBJECT IDENTIFIER

|

| AttributeValue ::= ANY

|

| DirectoryString ::= CHOICE {

| printablestring PrintableString,

| utf8String UTF8String,

| bmpString BMPString }

W systemie Narodowego Centrum Certyfikacji struktura identyfikatora wyrdzniajacego
wystawcy zaswiadczenia certyfikacyjnego jest nastgpujaca:

Dla urzedu stary Root
* nazwa kraju (ang. countryName) = ‘PL’

* nazwa organizacji (ang. organizationName) = ‘CZiC Centrast SA w imieniu Ministra
Gospodarki’

* nazwa powszechna (ang. commonName) = ‘CZiC Centrast S.A.’
Dla urze¢du nowy Root:

* nazwa kraju (ang. countryName) = ‘PL’

* nazwa organizacji (ang. organizationName) = ‘Minister wlasciwy do spraw
gospodarki’
* nazwa powszechna (ang. commonName) = ‘Narodowe Centrum Certyfikacji
(NCCert)’

1.1.5 Okres waznosci zaswiadczenia certyfikacyjnego (validity)

Pole zawiera oznaczenie poczatku 1 konca okresu waznosci zaswiadczenia
certyfikacyjnego. Pole reprezentowane jest jako ciag dwoch dat: daty poczatku
waznosci (notBefore) oraz daty konca waznosci (notAfter).

Daty waznosci do roku 2049 sa kodowane w formacie UTCTime, poczawszy za$ od
1 stycznia 2050 r. - w formacie GeneralizedTime.

| Validity :: = SEQUENCE ({
| notBefore Time,
| notAfter Time }
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|

| Time = CHOICE {

| utcTime UTCTime,

| generalTime GeneralizedTime }

Interpretacja dwucyfrowego sposobu zapisu roku w UTCTime (pola YY) jest
nastgpujaca:

*jesli YY jest wigksze lub rowne 50, to rok powinien by¢ interpretowany jako 19YY;

*jesli YY jest mniejsze niz 50, to rok powinien by¢ interpretowany jako 20YY.

1.1.6 Wiasciciel zaswiadczenia certyfikacyjnego (subject)

Pole identyfikatora podmiotu subject umozliwia zidentyfikowanie podmiotu
zwiazanego z kluczem publicznym, umieszczonym w polu klucza publicznego
wydanego zaswiadczenia certyfikacyjnego.

Nazwy podmiotow, ktorym Narodowe Centrum Certyfikacji wydaje zaswiadczenia
certyfikacyjne konstruowane sa z nast¢pujacych pol

* nazwa kraju (ang. countryName) = PL
* organizacja (ang. organizationName)
* nazwa powszechna (ang. commonName)

* numer seryjny (ang. serialNumber)

1.1.7 Klucz publiczny podmiotu (subjectPublicKeylnfo)

Pole zawiera warto$¢ klucza publicznego (dane stuzace do weryfikacji certyfikatow
wydawanych przez kwalifikowany podmiot) wraz z identyfikatorem algorytmu, z
ktérym

stowarzyszony jest klucz.

| SubjectPublicKeyInfo ::= SEQUENCE {

| algorithm AlgorithmIdentifier,

| subjectPublicKey BIT STRING }

Dla algorytmu RSA klucz publiczny kodowany jest jako typ RSAPublicKey:

| RSAPublicKey ::= SEQUENCE ({

| modulus INTEGER, -- n

| publicExponent INTEGER -- e —-- }

Dla algorytmu DSA, o ktdédrym mowa w pkt 1.1.3, kodowany Jjest Jjako typ
INTEGER.

Parametry grupy dla algorytmu DSA sa zapisywane w strukturze
AlgorithmIdentifier obiektu SubjectPublicKeyInfo w postaci:
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| Dss—-Parms = SEQUENCE {

| p INTEGER,
| q INTEGER,
| g INTEGER }

System Narodowego Centrum Certyfikacji obsluguje nastgpujace identyfikatory
algorytmow dla zdefiniowanych powyzej kluczy publicznych:

Algorytm Identyfikator

RsaEncryption {iso (1) member-body (2) us (840) rsadsi (113549)
pkcs (1) pkes-1(1) 1 }

Dsa {iso (1) member-body(2) us(840) x9-57(10040) x9cm(4)
13

1.1.8 Unikalny identyfikator wystawcy (issuerUniqueldentifier)

Pole nie wystepuje.

1.1.9 Unikalny identyfikator wtasciciela (subjectUniqueldentifier)

Pole nie wystegpuje.

1.1.10 Pola rozszerzen certyfikatu X.509 v3 uzywane w zaswiadczeniach

certyfikacyjnych wydawanych przez Narodowe Centrum Certyfikacji

Pole rozszerzen certyfikatu jest sekwencja jednego lub kilku rozszerzen. Format oraz
zawarto$¢ rozszerzen, stosowanych w za§wiadczeniach certyfikacyjnych, ma postac:

| Extensions = SEQUENCE SIZE (1..MAX) OF Extension
|

| Extension = SEQUENCE {

| extnID OBJECT IDENTIFIER,

| critical BOOLEAN DEFAULT FALSE,

| extnValue OCTET STRING }

W zaswiadczeniach certyfikacyjnych wydawanych przez system Narodowego Centrum
Certyfikacji umieszczane sa nastgpujace rozszerzenia:

* authorityKeyldentifier
* subjectKeyldentifier
* keyUsage

* certificatePolicies

* basicConstraints

Ich zawarto$¢ zostata opisana ponizej.
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1.1.101 Identyfikator klucza wydawcy (authorityKeyldentifier)

Rozszerzenie to identyfikuje klucz publiczny stuzacy do weryfikacji wydanego
zaswiadczenia certyfikacyjnego.

id-ce OBJECT IDENTIFIER ::= {joint-iso-ccitt(2) ds(5) 29}
id-ce-authorityKeyIdentifier OBJECT IDENTIFIER ti= { id-ce 35 }
AuthorityKeyIdentifier ::= SEQUENCE ({
keyIdentifier [0] Keyidentifier OPTIONAL,
authorityCertIssuer [1] GeneralNames OPTIONAL,

authorityCertSerialNumber [2] CertificateSerialNumber OPTIONAL }

|

|

|

|

|

|

|

|

| KeyIdentifier ::= OCTET STRING

|

| GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

|

| GeneralName ::= CHOICE ({

| otherName [0] OtherName,

| rfc822Name [1] IA5String,

| dNSName [2] IA5String,

| x400Address [3] ORAddress,

| directoryName [4] Name,

| ediPartyName [5] EDIPartyName,
| uniformResourceldentifier [6] IAS5String,

| iPAddress [7] OCTET STRING,
| registeredID [8] OBJECT IDENTIFIER }

W zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji rozszerzenie zawiera pola:

* keyldentifier,

* authorityCertlssuer — identyfikator wyrdzniajacy wydawcy zaswiadczenia, typu
Name,

* authorityCertSerialNumber — numer seryjny aktualnego za$wiadczenia

certyfikacyjnego wydawcy.

Rozszerzenie nie jest krytyczne.
1.1.10.2 Identyfikator klucza podmiotu (subjectKeyldentifier)

Rozszerzenie to umozliwia identyfikacj¢ zaswiadczen certyfikacyjnych, ktore zawieraja
okreslony klucz publiczny podmiotu.

| id-ce-subjectKeyIdentifier OBJECT IDENTIFIER ::= {id-ce 14}
| SubjectKeyIdentifier ::= Keyldentifier

Rozszerzenie nie jest krytyczne.

1.1.10.3 Sposo6b wykorzystania klucza podmiotu (keyUsage)

Rozszerzenie to okre§la sposdb wykorzystania klucza, np. klucz do zapewnienia
poufnosci, klucz do wymiany kluczy, klucz do podpisywania itp.
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| id-ce-keyUsage OBJECT IDENTIFIER ::= { id-ce 15 }

| KeyUsage ::= BIT STRING {

| digitalSignature (0), —-- klucz do realizacji podpisu

| elektronicznego

| nonRepudiation (1), -- klucz zwiazany z realizacja

| ustug niezaprzeczalnosci

| keyEncipherment (2), -- klucz do wymiany kluczy

| dataEncipherment (3), —-- klucz do szyfrowania danych

| keyAgreement (4), -- klucz do uzgadniania kluczy

| keyCertSign (5), —-- klucz do podpisywania certyfikatéw i
| zadwiadczen certyfikacyjnych

| cRLSign (6), —-- klucz do podpisywania list CRL
| encipherOnly (7), -- klucz tylko do szyfrowania

| decipherOnly (8) -- klucz tylko do deszyfrowania }

W  zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji ustawione sa nastgpujace bity okreslajace sposéb wykorzystania klucza:

a) keyCertSign: klucz publiczny jest uzywany do weryfikacji poswiadczen
elektronicznych w certyfikatach 1 zaswiadczeniach certyfikacyjnych wydanych przez
kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne,

b) cRLSign: klucz publiczny jest uzywany do weryfikacji po§wiadczen elektronicznych
w listach uniewaznionych i zawieszonych certyfikatow oraz listach uniewaznionych i
zawieszonych zaswiadczen certyfikacyjnych wydanych przez kwalifikowany podmiot
swiadczacy ustugi certyfikacyjne.

Rozszerzenie jest krytyczne.

1.1.10.4 Polityka certyfikacji (certificatePolicies)

Rozszerzenie okreslajace polityki certyfikacji zawiera sekwencje jednej lub wielu
polityk okreslajacych warunki $wiadczenia ustug certyfikacyjnych przez kwalifikowany

podmiot.
id-ce-certificatePolicies OBJECT IDENTIFIER ::= { id-ce 32 }
anyPolicy OBJECT IDENTIFIER ::= {id-ce-certificate-policies 0}
CertificatePolicies ::= SEQUENCE SIZE (1..MAX) OF PolicyInformation
PolicyInformation ::= SEQUENCE ({

|

|

|

|

|

|

| policyIdentifier CertPolicyId,

| policyQualifiers SEQUENCE SIZE (1..MAX) OF PolicyQualifierInfo
OPTIONAL }
|

|

|

|

|

|

|

|

|

|

|

CertPolicyId ::= OBJECT IDENTIFIER
PolicyQualifierInfo ::= SEQUENCE ({

policyQualifierId PolicyQualifierId,

qualifier ANY DEFINED BY policyQualifierId }
id-qgt OBJECT IDENTIFIER ::= { id-pkix 2 }
id-gt-cps OBJECT IDENTIFIER ::= { id-qt 1 }
id-gt-unotice OBJECT IDENTIFIER ::= { id-gt 2 }
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| PolicyQualifierId ::= OBJECT IDENTIFIER ( id-gt-cps | id-gt-unotice
)

|

| Qualifier ::= CHOICE {

| cPSuri CPSuri,

| userNotice UserNOtice }

|

| CPSuri ::= IAS5String

|

| UserNotice ::= SEQUENCE {

| noticeRef NoticeReference OPTIONAL,

| explicitText DisplayText OPTIONAL }

|

| NoticeReference ::= SEQUENCE ({

| organization DisplayText,

| noticeNumbers SEQUENCE OF INTEGER }

|

| DisplayText ::= CHOICE {

| visibleString VisibleString (SIZE (1..200)),
| bmpString BMPString (SIZE (1..200)),
| utf8String UTF8String (SIZE (1..200)) }

W  zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji umieszczany jest jeden identyfikator polityki anyPolicy z kwalifikatorem
CPS, zawierajacym pole CPSUri o nastepujacej tresci: ‘www.nccert.pl’.

Rozszerzenie jest krytyczne.

1.1.10.5 Podstawowe ograniczenia (basicConstraints)

Rozszerzenie umozliwia okreslenie, czy podmiot jest uzytkownikiem koncowym, czy
tez podmiotem wydajacym certyfikaty.

| id-ce-basicConstraints OBJECT IDENTIFIER ::= { id-ce 19 }
| BasicConstraints ::= SEQUENCE {

| cA BOOLEAN DEFAULT FALSE,

|

pathLenConstraint INTEGER (0..MAX) OPTIONAL }

Pole cA okresla, czy podmiot jest uzytkownikiem koncowym (FALSE), czy tez
podmiotem wydajacym certyfikaty lub zaswiadczenia certyfikacyjne (TRUE).

W  zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji pole cA przyjmuje warto$¢ (TRUE) oznaczajaca ze podmiot jest

podmiotem wydajacym certyfikaty, natomiast pole pathLenConstraint nie wystepuje.

Rozszerzenie jest krytyczne.
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2

2.1

2.2

Zaswiadczenie certyfikacyjne dla podmiotu
kwalifikowanego swiadczacego ustugi w zakresie
znakowania czasem

Profil zaswiadczenia certyfikacyjnego dla podmiotu kwalifikowanego $wiadczacego
ustugi w zakresie znakowania czasem rdzni si¢ w stosunku do profilu dla zaswiadczenia
certyfikacyjnego dla podmiotéw kwalifikowanych $wiadczacych ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow, jedynie w nastgpujacych pozycjach:

* wlasciciel zaswiadczenia certyfikacyjnego (subject),

oraz w rozszerzeniach

* sposdb wykorzystania klucza podmiotu (keyUsage),

* podstawowe ograniczenia (basicConstraints),

* rozszerzenie precyzujace obszar zastosowania certyfikatu (extKeyUsage).

Pozostate pola zaswiadczenia certyfikacyjnego sa takie same jak w przypadku
zaswiadczenia dla podmiotow kwalifikowanych $wiadczacych ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow.

Wiasciciel zaswiadczenia certyfikacyjnego (subject)

Nazwy podmiotow, ktorym Narodowe Centrum Certyfikacji wydaje zaswiadczenia
certyfikacyjne w zakresie znakowania czasem konstruowane sa z nastgpujacych pol:

* numer seryjny (ang. serialNumber)
* nazwa kraju (ang. countryName) = PL
* organizacja (ang. organizationName)

* nazwa powszechna (ang. commonName)

Rozszerzenia zaswiadczenia certyfikacyjnego

Wymienione zostaly tylko te rozszerzenia, ktére sa inne niz w profilu dla podmiotu
kwalifikowanego, $wiadczacego ustugi certyfikacyjne polegajace na wydawaniu
certyfikatéw, lub w tym profilu nie wystepuja.

2.2.1 Sposob wykorzystania klucza podmiotu (keyUsage)

W zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji dla podmiotow kwalifikowanych $wiadczacych wushugi w zakresie
znakowania czasem ustawione sa nastgpujace bity okreslajace sposob wykorzystania
klucza:

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia za
pomoca podpisu cyfrowego w innych celach niz nonRepudiation, keyCertSign i
cRLSign,
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b) nonRepudiation:  przeznaczenie  certyfikatu dla  zapewnienia  ushlugi
niezaprzeczalnosci przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony
w pkt keyCertSign i cRLSign. Bit nonRepudiation moze by¢ ustawiony tylko w
kwalifikowanych certyfikatach kluczy publicznych uzytkownikow shuzacych do
weryfikacji bezpiecznych podpisow elektronicznych i nie moze by¢ taczony z innymi
przeznaczeniami, w tym w szczegdlno$ci keyEncipherment, dataEncipherment i
keyAgreement zwigzanych z zapewnieniem poufnosci.

Rozszerzenie jest krytyczne.

2.2.2 Podstawowe ograniczenia (basicConstraints)

Dla podmiotéw kwalifikowanych §wiadczacych ustugi w zakresie znakowania czasem,
rozszerzenie to wskazuje, ze zaswiadczenie certyfikacyjne nalezy do uzytkownika
koncowego. Dlatego pole cA musi mie¢ warto§¢ FALSE, ktora jest dla niego wartoscia
domyslna. Z powyzszych zatozen wynika, ze rozszerzenie to jest zapisywane jako pusta
struktura SEQUENCE.

Rozszerzenie jest krytyczne.

2.2.3 Rozszerzenie precyzujagce obszar zastosowania zaswiadczenia
certyfikacyjnego (extKeyUsage)
Pole to nalezy interpretowac jako zawegzenie dopuszczalnego obszaru zastosowania
klucza, okreslonego w polu keyUsage.
Rozszerzenie to jest krytyczne, co oznacza, ze zaswiadczenie certyfikacyjne musi by¢
stosowane tylko zgodnie ze wskazanym obszarem zastosowania.

| id-ce-extKeyUsage OBJECT IDENTIFIER ::= {id-ce 37}

|

| ExtKeyUsageSyntax ::= SEQUENCE SIZE (1..MAX) OF KeyPurposeId
| KeyPurposeId ::= OBJECT IDENTIFIER

Dla zaswiadczen wydawanych podmiotom kwalifikowanym $wiadczacym ustugi w
zakresie znakowania czasem zdefiniowano nast¢pujace zastosowanie, identyfikowane

-- wiazanie wartos$ci skrdétu z czasem z wczesdniej uzgodnionego
-- wiarygodnego zrdédia czasu; bity pola keyUsage, ktdre sa zgodne
-- z tym polem:

-- digitalSignature, nonRepudiation

przez nastgpujacy OID:

| 1id-pkix OBJECT IDENTIFIER ::= { iso(l) identified-organization (3)
| dod (6) internet (1) security (5)
| mechanisms (5) pkix (7) }

|

| 1id-kp OBJECT IDENTIFIER ::= { id-pkix 3 }

| id-kp-timeStamping OBJECT IDENTIFIER ::= {id-kp 8}

|

|

|

|

Rozszerzenie jest krytyczne.
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3 Zaswiadczenie certyfikacyjne dla podmiotu
kwalifikowanego swiadczacego ustugi w zakresie
walidacji danych

Profil zaswiadczenia certyfikacyjnego dla podmiotu kwalifikowanego $wiadczacego
ustugi w zakresie walidacji danych rozni si¢ w stosunku do profilu dla zaswiadczenia
certyfikacyjnego dla podmiotow kwalifikowanych $wiadczacych ushugi certyfikacyjne
polegajace na wydawaniu certyfikatow, jedynie w nastgpujacych pozycjach:

* wlasciciel zaswiadczenia certyfikacyjnego (subject),

oraz w rozszerzeniach

* sposdb wykorzystania klucza podmiotu (keyUsage),

* podstawowe ograniczenia (basicConstraints),

* rozszerzenie precyzujace obszar zastosowania certyfikatu (extKeyUsage).

* rozszerzenie okreslajace sposob dostepu do ustugi (subjectinfoAccess)

* punkty dystrybucji CRL (CRLDistributionPoints),

Pozostate pola zaswiadczenia certyfikacyjnego sa takie same jak w przypadku
zaswiadczenia dla podmiotow kwalifikowanych $wiadczacych ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow.

3.1 Wiasciciel zaswiadczenia certyfikacyjnego (subject)

Nazwy podmiotéow, ktorym Narodowe Centrum Certyfikacji wydaje zaswiadczenia
certyfikacyjne w zakresie walidacji danych konstruowane sa z nastgpujacych pol:

* numer seryjny (ang. serialNumber)
* nazwa kraju (ang. countryName) = PL
* organizacja (ang. organizationName)

* nazwa powszechna (ang. commonName)

3.2 Rozszerzenia zaswiadczenia certyfikacyjnego

Wymienione zostaly tylko te rozszerzenia, ktére sa inne niz w profilu dla podmiotu
kwalifikowanego, §wiadczacego ustugi certyfikacyjne polegajace na wydawaniu certyfikatow,
lub w tym profilu nie wystepuja.

3.2.1 Sposoéb wykorzystania klucza podmiotu (keyUsage)

W zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji dla podmiotow kwalifikowanych $wiadczacych ustugi w zakresie walidacji
danych ustawione sa nastgpujace bity okreslajace sposob wykorzystania klucza:

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia za
pomoca podpisu cyfrowego w innych celach niz nonRepudiation, keyCertSign i cRLSign,
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b) nonRepudiation:  przeznaczenie  certyfikatu dla  zapewnienia  ushlugi
niezaprzeczalnos$ci przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony w
pkt keyCertSign i cRLSign. Bit nonRepudiation moze by¢ ustawiony tylko w
kwalifikowanych certyfikatach kluczy publicznych uzytkownikéw stuzacych do werytikacji
bezpiecznych podpiséw elektronicznych i nie moze by¢ taczony z innymi przeznaczeniami, w
tym w szczegdlnosci keyEncipherment, dataEncipherment i keyAgreement zwiazanych z
zapewnieniem poufnosci.

Rozszerzenie jest krytyczne.

3.2.2 Podstawowe ograniczenia (basicConstraints)

Dla podmiotow kwalifikowanych §wiadczacych ustugi w zakresie walidacji danych,
rozszerzenie to wskazuje, ze =zaswiadczenie -certyfikacyjne nalezy do uzytkownika
koncowego. Dlatego pole cA musi mie¢ warto$¢ FALSE, ograniczenie na dtugos$¢ Sciezki
certyfikacji — warto$¢ zero.

Rozszerzenie jest krytyczne.

3.2.3 Rozszerzenie precyzujace obszar zastosowania zaswiadczenia
certyfikacyjnego (extKeyUsage)

| id-ce-extKeyUsage OBJECT IDENTIFIER ::= {id-ce 37}

|

| ExtKeyUsageSyntax ::= SEQUENCE SIZE (1..MAX) OF KeyPurposeId
| KeyPurposeId ::= OBJECT IDENTIFIER

Dla zaswiadczen wydawanych podmiotom kwalifikowanym $§wiadczacym uslugi w
zakresie walidacji danych zdefiniowano nast¢pujace zastosowanie, identyfikowane przez
naste¢pujacy OID:

| id-kp-dvcs OBJECT IDENTIFIER ::= { id-kp 10}

| id-kp OBJECT IDENTIFIER ::= { id-pkix 3 }

| 1id-pkix OBJECT IDENTIFIER ::={iso(l)identified-organization (3)dod(6)
| internet (1) security(5) mechanisms (5)
| pkix (7) }

Rozszerzenie jest krytyczne.

3.2.4 Rozszerzenie okreslajace sposob dostepu do ustugi
(subjectinfoAccess)

id-pe-subjectInfoAccess OBJECT IDENTIFIER ::= { id-pe 11 }
id-pe OBJECT IDENTIFIER ::= { id-pkix 1 }

SubjectInfoAccessSyntax ::=
SEQUENCE SIZE (1..MAX) OF AccessDescription

AccessDescription ::= SEQUENCE ({
accessMethod OBJECT IDENTIFIER,
accessLocation GeneralName
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Rozszerzenie jest niekrytyczne.

3.2.5 Rozszerzenie okreslajace punkty dystrybucji list CRL
(CRLDistributionPoints)
|CRLDistributionPoints ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint
DistributionPoint ::= SEQUENCE {

distributionPoint [

0] DistributionPointName OPTIONAIL,
reasons [1] ReasonFlags OPTIONAL,
2]

|

|

|

|

| cRLIssuer [ GeneralNames OPTIONAL }
|

| DistributionPointName ::= CHOICE {

| fullName [0] GeneralNames,

| nameRelativeToCRLIssuer [1] RelativeDistinguishedName }
|

| ReasonFlags ::= BIT STRING {

| unused (0),

| keyCompromise (1),

| cACompromise (2),

| affiliationChanged (3),

| superseded (4),

| cessationOfOperation (5),

| certificateHold (6),

| privilegeWithdrawn (7),

| aACompromise (8) }
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4 Zaswiadczenie certyfikacyjne dla podmiotu
kwalifikowanego swiadczacego ustugi w zakresie
poswiadczania przedtozenia i odbioru

Profil zaswiadczenia certyfikacyjnego dla podmiotu kwalifikowanego $wiadczacego
ustugi w zakresie poswiadczania przedlozenia i odbioru rézni si¢ w stosunku do profilu dla
zaswiadczenia certyfikacyjnego dla podmiotow kwalifikowanych $wiadczacych ustugi
certyfikacyjne polegajace na wydawaniu certyfikatow, jedynie w nastgpujacych pozycjach:

* wlasciciel zaswiadczenia certyfikacyjnego (subject),

oraz w rozszerzeniach

* sposdb wykorzystania klucza podmiotu (keyUsage),

* podstawowe ograniczenia (basicConstraints),

* punkty dystrybucji CRL (CRLDistributionPoints),

* alternatywna nazwa podmiotu (SubjectAltName).

Pozostate pola zaswiadczenia certyfikacyjnego sa takie same jak w przypadku
zaswiadczenia dla podmiotow kwalifikowanych $§wiadczacych ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow.

4.1 Wiasciciel zaswiadczenia certyfikacyjnego (subject)

Nazwy podmiotow, ktorym Narodowe Centrum Certyfikacji wydaje zaswiadczenia
certyfikacyjne w zakresie pos$wiadczania przedlozenia i1 odbioru konstruowane sa z
nastepujacych pol:

* numer seryjny (ang. serialNumber)
* nazwa kraju (ang. countryName) = PL
* organizacja (ang. organizationName)

* nazwa powszechna (ang. commonName)

4.2 Rozszerzenia zaswiadczenia certyfikacyjnego

Wymienione zostaly tylko te rozszerzenia, ktére sa inne niz w profilu dla podmiotu
kwalifikowanego, §wiadczacego ustugi certyfikacyjne polegajace na wydawaniu certyfikatow,
lub w tym profilu nie wystepuja.

4.2.1 Sposob wykorzystania klucza podmiotu (keyUsage)

W zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji dla podmiotow kwalifikowanych $§wiadczacych ustugi w zakresie poswiadczania
przedtozenia i odbioru ustawione sa bity okreslajace sposob wykorzystania klucza:

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia za
pomoca podpisu cyfrowego w innych celach niz nonRepudiation, keyCertSign i cRLSign,
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b) nonRepudiation:  przeznaczenie  certyfikatu dla  zapewnienia  ushlugi
niezaprzeczalnos$ci przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony w
pkt keyCertSign i cRLSign. Bit nonRepudiation moze by¢ ustawiony tylko w
kwalifikowanych certyfikatach kluczy publicznych uzytkownikéw stuzacych do werytikacji
bezpiecznych podpiséw elektronicznych i nie moze by¢ taczony z innymi przeznaczeniami, w
tym w szczegdlnosci keyEncipherment, dataEncipherment i keyAgreement zwiazanych z
zapewnieniem poufnosci.

Rozszerzenie jest krytyczne.

4.2.2 Podstawowe ograniczenia (basicConstraints)

Dla podmiotéw kwalifikowanych $wiadczacych ustugi w zakresie poswiadczania
przedtozenia i1 odbioru, rozszerzenie to wskazuje, ze zaswiadczenie certyfikacyjne nalezy do
uzytkownika koncowego. Pole cA musi mie¢ warto§¢ FALSE, ograniczenie na dlugo$¢
Sciezki certyfikacji — warto$¢ zero.

Rozszerzenie jest krytyczne.

4.2.3 Rozszerzenie okreslajace punkty dystrybuciji list CRL
(CRLDistributionPoints)

|CRLDistributionPoints ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint

DistributionPoint ::= SEQUENCE ({
distributionPoint [

0] DistributionPointName OPTIONAL,
reasons [1] ReasonFlags OPTIONAL,
2]

|

|

|

|

| cRLIssuer [ GeneralNames OPTIONAL }
|

| DistributionPointName ::= CHOICE {

| fullName [0] GeneralNames,

| nameRelativeToCRLIssuer [1] RelativeDistinguishedName }
|

| ReasonFlags ::= BIT STRING {

| unused (0),

| keyCompromise (1),

| cACompromise (2),

| affiliationChanged (3),

| superseded (4),

| cessationOfOperation (5),

| certificateHold (6),

| privilegeWithdrawn (7),

| aACompromise (8) }

4.2.4 Rozszerzenie okreslajace nazwe alternatywng wystawcy poswiadczen
(subjectAltName)

Zaswiadczenie certyfikacyjne w zakresie $wiadczenia ustug certyfikacyjnych
polegajacych na kwalifikowanym poswiadczaniu przedtozenia i odbioru w polu alternatywna
nazwa podmiotu (subjectAltName) powinno zawiera¢ adres poczty elektronicznej (pole
rfc822Name):
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id-ce-subjectAltName OBJECT IDENTIFIER ::= { id-ce 17 }
SubjectAltName ::= GeneralNames
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName
GeneralName ::= CHOICE {

otherName [0] OtherName,
rfc822Name [1] IAS5String,

dNSName [2] IA5String,
x400Address [3] ORAddress,
directoryName [4] Name,

ediPartyName [5] EDIPartyName,
uniformResourcelIdentifier [6] IAS5String,
iPAddress [7] OCTET STRING,
registeredID [8] OBJECT IDENTIFIER }

Rozszerzenie jest niekrytyczne.
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5 Zaswiadczenie certyfikacyjne dla podmiotu
kwalifikowanego swiadczacego ustugi w zakresie
weryfikacji statusu certyfikatu

Profil zaswiadczenia certyfikacyjnego dla podmiotu kwalifikowanego $wiadczacego
ustugi w zakresie weryfikacji statusu certyfikatu rézni si¢ w stosunku do profilu dla
zaswiadczenia certyfikacyjnego dla podmiotow kwalifikowanych $wiadczacych ustugi
certyfikacyjne polegajace na wydawaniu certyfikatow, jedynie w nastgpujacych pozycjach:

* wlasciciel zaswiadczenia certyfikacyjnego (subject),

oraz w rozszerzeniach

* sposdb wykorzystania klucza podmiotu (keyUsage),

* podstawowe ograniczenia (basicConstraints),

* rozszerzenie precyzujace obszar zastosowania certyfikatu (extKeyUsage).

* punkty dystrybucji CRL (CRLDistributionPoints),

Pozostate pola zaswiadczenia certyfikacyjnego sa takie same jak w przypadku
zaswiadczenia dla podmiotow kwalifikowanych §wiadczacych ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow.

5.1 Wiasciciel zaswiadczenia certyfikacyjnego (subject)

Nazwy podmiotow, ktorym Narodowe Centrum Certyfikacji wydaje zaswiadczenia
certyfikacyjne w zakresie weryfikacji statusu certyfikatu konstruowane sa z nastgpujacych
pol:

* numer seryjny (ang. serialNumber)
* nazwa kraju (ang. countryName) = PL
* organizacja (ang. organizationName)

* nazwa powszechna (ang. commonName)

5.2 Rozszerzenia zaswiadczenia certyfikacyjnego

Wymienione zostaly tylko te rozszerzenia, ktére sa inne niz w profilu dla podmiotu
kwalifikowanego, §wiadczacego ustugi certyfikacyjne polegajace na wydawaniu certyfikatow,
lub w tym profilu nie wystepuja.

5.2.1 Sposoéb wykorzystania klucza podmiotu (keyUsage)
W zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji dla podmiotow kwalifikowanych §wiadczacych ustugi w zakresie weryfikacji
statusu certyfikatu ustawione sa nastepujace bity okreslajace sposob wykorzystania klucza:

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia za
pomoca podpisu cyfrowego w innych celach niz nonRepudiation, keyCertSign i cRLSign,
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b) nonRepudiation:  przeznaczenie  certyfikatu dla  zapewnienia  ushlugi
niezaprzeczalnos$ci przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony w
pkt keyCertSign i cRLSign. Bit nonRepudiation moze by¢ ustawiony tylko w
kwalifikowanych certyfikatach kluczy publicznych uzytkownikéw stuzacych do werytikacji
bezpiecznych podpiséw elektronicznych i nie moze by¢ taczony z innymi przeznaczeniami, w
tym w szczegdlnosci keyEncipherment, dataEncipherment i keyAgreement zwiazanych z
zapewnieniem poufnosci.

Rozszerzenie jest krytyczne.

5.2.2 Podstawowe ograniczenia (basicConstraints)

Dla podmiotéw kwalifikowanych §wiadczacych ustugi w zakresie weryfikacji statusu
certyfikatu, rozszerzenie to wskazuje, ze zaswiadczenie certyfikacyjne nalezy do uzytkownika
koncowego. Dlatego pole cA musi mie¢ warto§¢ FALSE, ograniczenie na dtugos$¢ $ciezki
certyfikacji — warto$¢ zero.

Rozszerzenie jest krytyczne.

5.2.3 Rozszerzenie precyzujace obszar zastosowania zaswiadczenia
certyfikacyjnego (extKeyUsage)

| id-ce-extKeyUsage OBJECT IDENTIFIER ::= {id-ce 37}

|

| ExtKeyUsageSyntax ::= SEQUENCE SIZE (1..MAX) OF KeyPurposeId
| KeyPurposeId ::= OBJECT IDENTIFIER

Dla zaswiadczen wydawanych podmiotom kwalifikowanym $§wiadczacym uslugi w
zakresie weryfikacji  statusu certyfikatu zdefiniowano nastgpujace zastosowanie,
identyfikowane przez nastepujacy OID:

| id-kp-0OCSPSigning OBJECT IDENTIFIER ::= { id-kp 9 }

| id-kp OBJECT IDENTIFIER ::= { id-pkix 3 }

| 1id-pkix OBJECT IDENTIFIER ::= { iso(l) identified-organization (3)

| dod (6)

| internet (1) security (5) mechanisms (5)
| pkix (7) }

Rozszerzenie jest krytyczne.

5.2.4 Rozszerzenie okreslajace punkty dystrybucji list CRL
(CRLDistributionPoints)
|CRLDistributionPoints ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint
DistributionPoint ::= SEQUENCE {

distributionPoint [0] DistributionPointName OPTIONAIL,
reasons [1] ReasonFlags OPTIONAL,
2]

cRLIssuer [ GeneralNames OPTIONAL }
DistributionPointName ::= CHOICE {

fullName [0] GeneralNames,

nameRelativeToCRLIssuer [1] RelativeDistinguishedName }
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| ReasonFlags ::= BIT STRING {
| unused

| keyCompromise

| cACompromise

| affiliationChanged

| superseded
|

|

|

|

~

~

~

~

cessationOfOperation
certificateHold
privilegeWithdrawn
aACompromise

~ 0~

~

QO ~JOo U WO
~
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6 Zaswiadczenie certyfikacyjne dla podmiotu
kwalifikowanego swiadczacego ustugi w zakresie
poswiadczen depozytowych.

Profil zaswiadczenia certyfikacyjnego dla podmiotu kwalifikowanego $wiadczacego
ustugi w zakresie poswiadczen depozytowych rozni si¢ w stosunku do profilu dla
zaswiadczenia certyfikacyjnego dla podmiotow kwalifikowanych $wiadczacych ustugi
certyfikacyjne polegajace na wydawaniu certyfikatow, jedynie w nastgpujacych pozycjach:

* wlasciciel zaswiadczenia certyfikacyjnego (subject),

oraz w rozszerzeniach

* sposdb wykorzystania klucza podmiotu (keyUsage),

* podstawowe ograniczenia (basicConstraints),

* punkty dystrybucji CRL (CRLDistributionPoints),

* alternatywna nazwa podmiotu (SubjectAltName).

Pozostate pola zaswiadczenia certyfikacyjnego sa takie same jak w przypadku
zaswiadczenia dla podmiotow kwalifikowanych $§wiadczacych ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow.

6.1 Wiasciciel zaswiadczenia certyfikacyjnego (subject)

Nazwy podmiotow, ktorym Narodowe Centrum Certyfikacji wydaje zaswiadczenia
certyfikacyjne w zakresie poswiadczen depozytowych konstruowane sa z nast¢pujacych pol:

* numer seryjny (ang. serialNumber)
* nazwa kraju (ang. countryName) = PL
* organizacja (ang. organizationName)

* nazwa powszechna (ang. commonName)

6.2 Rozszerzenia zaswiadczenia certyfikacyjnego
Wymienione zostaly tylko te rozszerzenia, ktére sa inne niz w profilu dla podmiotu

kwalifikowanego, §wiadczacego ustugi certyfikacyjne polegajace na wydawaniu certyfikatéw,
lub w tym profilu nie wystepuja.

6.2.1 Sposob wykorzystania klucza podmiotu (keyUsage)

W zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji dla podmiotow kwalifikowanych $wiadczacych uslugi w zakresie poswiadczen
depozytowych ustawione sa bity okreslajace sposob wykorzystania klucza:

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia za
pomoca podpisu cyfrowego w innych celach niz nonRepudiation, keyCertSign i cRLSign,
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b) nonRepudiation:  przeznaczenie  certyfikatu dla  zapewnienia  ushlugi
niezaprzeczalnos$ci przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony w
pkt keyCertSign i cRLSign. Bit nonRepudiation moze by¢ ustawiony tylko w
kwalifikowanych certyfikatach kluczy publicznych uzytkownikéw stuzacych do werytikacji
bezpiecznych podpiséw elektronicznych i nie moze by¢ taczony z innymi przeznaczeniami, w
tym w szczegdlnosci keyEncipherment, dataEncipherment i keyAgreement zwiazanych z
zapewnieniem poufnosci.

Rozszerzenie jest krytyczne.

6.2.2 Podstawowe ograniczenia (basicConstraints)

Dla podmiotéw kwalifikowanych $§wiadczacych uslugi w zakresie poswiadczen
depozytowych, rozszerzenie to wskazuje, ze zaswiadczenie certyfikacyjne nalezy do
uzytkownika koncowego. Pole cA musi mie¢ warto§¢ FALSE, ograniczenie na dlugo$¢
Sciezki certyfikacji — warto$¢ zero.

Rozszerzenie jest krytyczne.

6.2.3 Rozszerzenie okreslajace punkty dystrybuciji list CRL
(CRLDistributionPoints)

|CRLDistributionPoints ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint

DistributionPoint ::= SEQUENCE ({
distributionPoint [

0] DistributionPointName OPTIONAL,
reasons [1] ReasonFlags OPTIONAL,
2]

|

|

|

|

| cRLIssuer [ GeneralNames OPTIONAL }
|

| DistributionPointName ::= CHOICE {

| fullName [0] GeneralNames,

| nameRelativeToCRLIssuer [1] RelativeDistinguishedName }
|

| ReasonFlags ::= BIT STRING {

| unused (0),

| keyCompromise (1),

| cACompromise (2),

| affiliationChanged (3),

| superseded (4),

| cessationOfOperation (5),

| certificateHold (6),

| privilegeWithdrawn (7),

| aACompromise (8) }

6.2.4 Rozszerzenie okreslajagce nazwe alternatywng wystawcy poswiadczen
(subjectAltName)

Zaswiadczenie certyfikacyjne w zakresie $wiadczenia ustug polegajacych na
kwalifikowanym poswiadczaniu depozytowym w polu alternatywna nazwa podmiotu
(subjectAltName) powinno zawiera¢ adres poczty elektronicznej (pole rfc822Name):

id-ce-subjectAltName OBJECT IDENTIFIER ::= { id-ce 17 }
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SubjectAltName ::= GeneralNames

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

GeneralName ::= CHOICE {
otherName [0] OtherName,
rfc822Name [1] IA5String,
dNSName [2] IA5String,
x400Address [3] ORAddress,
directoryName [4] Name,
ediPartyName [5] EDIPartyName,
uniformResourceldentifier [6] IA5String,
iPAddress [7] OCTET STRING,
registeredID [8] OBJECT IDENTIFIER }

Rozszerzenie jest niekrytyczne.
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7 Zaswiadczenie certyfikacyjne dla podmiotu
kwalifikowanego swiadczacego ustugi w zakresie
poswiadczen rejestrowych i repozytoryjnych

Profil zaswiadczenia certyfikacyjnego dla podmiotu kwalifikowanego $wiadczacego
ustugi w zakresie po§wiadczen rejestrowych 1 repozytoryjnych rézni si¢ w stosunku do profilu
dla zaswiadczenia certyfikacyjnego dla podmiotow kwalifikowanych $§wiadczacych ustugi
certyfikacyjne polegajace na wydawaniu certyfikatow, jedynie w nastgpujacych pozycjach:

* wlasciciel zaswiadczenia certyfikacyjnego (subject),

oraz w rozszerzeniach

* sposdb wykorzystania klucza podmiotu (keyUsage),

* podstawowe ograniczenia (basicConstraints),

* punkty dystrybucji CRL (CRLDistributionPoints),

* alternatywna nazwa podmiotu (SubjectAltName).

Pozostate pola zaswiadczenia certyfikacyjnego sa takie same jak w przypadku
zaswiadczenia dla podmiotow kwalifikowanych $§wiadczacych ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow.

7.1 Wiasciciel zaswiadczenia certyfikacyjnego (subject)

Nazwy podmiotow, ktorym Narodowe Centrum Certyfikacji wydaje zaswiadczenia
certyfikacyjne w zakresie poswiadczen rejestrowych i repozytoryjnych konstruowane sa z
nastepujacych pol:

* numer seryjny (ang. serialNumber)
* nazwa kraju (ang. countryName) = PL
* organizacja (ang. organizationName)

* nazwa powszechna (ang. commonName)

7.2 Rozszerzenia zaswiadczenia certyfikacyjnego

Wymienione zostaly tylko te rozszerzenia, ktére sa inne niz w profilu dla podmiotu
kwalifikowanego, §wiadczacego ustugi certyfikacyjne polegajace na wydawaniu certyfikatow,
lub w tym profilu nie wystepuja.

7.2.1 Sposoéb wykorzystania klucza podmiotu (keyUsage)
W zaswiadczeniach certyfikacyjnych wydawanych przez Narodowe Centrum
Certyfikacji dla podmiotow kwalifikowanych $wiadczacych ustugi w zakresie poswiadczen
rejestrowych 1 repozytoryjnych ustawione sa bity okreslajace sposob wykorzystania klucza:

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia za
pomoca podpisu cyfrowego w innych celach niz nonRepudiation, keyCertSign i cRLSign,
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b) nonRepudiation:  przeznaczenie  certyfikatu dla  zapewnienia  ushlugi
niezaprzeczalnos$ci przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony w
pkt keyCertSign i cRLSign. Bit nonRepudiation moze by¢ ustawiony tylko w
kwalifikowanych certyfikatach kluczy publicznych uzytkownikéw stuzacych do werytikacji
bezpiecznych podpiséw elektronicznych i nie moze by¢ taczony z innymi przeznaczeniami, w
tym w szczegdlnosci keyEncipherment, dataEncipherment i keyAgreement zwiazanych z
zapewnieniem poufnosci.

Rozszerzenie jest krytyczne.

7.2.2 Podstawowe ograniczenia (basicConstraints)

Dla podmiotéw kwalifikowanych $§wiadczacych uslugi w zakresie poswiadczen
rejestrowych i repozytoryjnych, rozszerzenie to wskazuje, ze zaswiadczenie certyfikacyjne
nalezy do uzytkownika koncowego. Pole cA musi mie¢ warto§¢ FALSE, ograniczenie na
dhugos$¢ $ciezki certyfikacji — warto$¢ zero.

Rozszerzenie jest krytyczne.

7.2.3 Rozszerzenie okreslajace punkty dystrybucji list CRL
(CRLDistributionPoints)

|CRLDistributionPoints ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint

DistributionPoint ::= SEQUENCE {
distributionPoint [ DistributionPointName OPTIONAL,

0]
reasons [1] ReasonFlags OPTIONAL,
2]

|

|

|

|

| cRLIssuer [ GeneralNames OPTIONAL }
|

| DistributionPointName ::= CHOICE {

| fullName [0] GeneralNames,

| nameRelativeToCRLIssuer [1] RelativeDistinguishedName }
|

| ReasonFlags ::= BIT STRING {

| unused (0),

| keyCompromise (1),

| cACompromise (2),

| affiliationChanged (3),

| superseded (4),

| cessationOfOperation (5),

| certificateHold (6),

| privilegeWithdrawn (7),

| aACompromise (8) }

7.2.4 Rozszerzenie okreslajace nazwe alternatywng wystawcy poswiadczen
(subjectAltName)

Zaswiadczenie certyfikacyjne w zakresie $wiadczenia ustug polegajacych na
kwalifikowanym poswiadczaniu rejestrowym i repozytoryjnym w polu alternatywna nazwa
podmiotu (subjectAltName) powinno zawiera¢ adres poczty elektronicznej (pole
rfc822Name):
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id-ce-subjectAltName OBJECT IDENTIFIER ::= { id-ce 17 }
SubjectAltName ::= GeneralNames
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName
GeneralName ::= CHOICE {

otherName [0] OtherName,
rfc822Name [1] IAS5String,

dNSName [2] IA5String,
x400Address [3] ORAddress,
directoryName [4] Name,

ediPartyName [5] EDIPartyName,
uniformResourcelIdentifier [6] IAS5String,
iPAddress [7] OCTET STRING,
registeredID [8] OBJECT IDENTIFIER }

Rozszerzenie jest niekrytyczne.
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8 Zaswiadczenie certyfikacyjne dla podmiotu
kwalifikowanego swiadczacego ustugi w zakresie
wydawania certyfikatéw atrybutéw.

Profil zaswiadczenia certyfikacyjnego dla podmiotu kwalifikowanego $wiadczacego
ustugi w zakresie wydawania certyfikatow atrybutéw rézni si¢ w stosunku do profilu dla
zaswiadczenia certyfikacyjnego dla podmiotow kwalifikowanych $wiadczacych ustugi
certyfikacyjne polegajace na wydawaniu certyfikatow, jedynie w nastgpujacej pozycji:

* wlasciciel zaswiadczenia certyfikacyjnego (subject),

oraz w rozszerzeniu:

* punkty dystrybucji CRL (CRLDistributionPoints),

Pozostate pola zaswiadczenia certyfikacyjnego sa takie same jak w przypadku
zaswiadczenia dla podmiotow kwalifikowanych $§wiadczacych ustugi certyfikacyjne
polegajace na wydawaniu certyfikatow.

8.1 Wiasciciel zaswiadczenia certyfikacyjnego (subject)

Nazwy podmiotow, ktorym Narodowe Centrum Certyfikacji wydaje zaswiadczenia
certyfikacyjne w zakresie wydawania certyfikatow atrybutow konstruowane sa z
nastepujacych pol:

* numer seryjny (ang. serialNumber)
* nazwa kraju (ang. countryName) = PL
* organizacja (ang. organizationName)

* nazwa powszechna (ang. commonName)

8.2 Rozszerzenia zaswiadczenia certyfikacyjnego

Wymienione zostato tylko to rozszerzenie, ktore jest inne niz w profilu dla podmiotu
kwalifikowanego §wiadczacego ustugi certyfikacyjne polegajace na wydawaniu certyfikatéw,
lub w tym profilu nie wystepuja.

8.2.1 Rozszerzenie okreslajace punkty dystrybucji list CRL
(CRLDistributionPoints)

|CRLDistributionPoints ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint

|

| DistributionPoint ::= SEQUENCE {
| distributionPoint [0] DistributionPointName OPTIONAL,
| reasons [1] ReasonFlags OPTIONAL,
| cRLIssuer [2]
|
|
|
|

GeneralNames OPTIONAL }
DistributionPointName ::= CHOICE {
fullName [0] GeneralNames,
nameRelativeToCRLIssuer [1] RelativeDistinguishedName }
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|

| ReasonFlags ::= BIT STRING {
| unused

| keyCompromise

| cACompromise

| affiliationChanged
|

|

|

|

|

~

~

~

~

superseded
cessationOfOperation
certificateHold
privilegeWithdrawn
aACompromise

~ 0~

~

QO ~JO U b WP O
~

—
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9 Podstawowe pola listy CRL

9.1

Lista uniewaznionych i zawieszonych certyfikatéw i1 zaswiadczen certyfikacyjnych
CertificateList jest ciagiem trzech pol, ktorych znaczenie przedstawiono ponizej:

| Certificatelist ::= SEQUENCE {

| tbsCertList TBSCertList,

| signatureAlgorithm Algorithmrdentifier,
| signatureValue BIT STRING

|

}

W sktad profilu listy CRL wydanej przez Narodowe Centrum Certyfikacji wchodza
pola: version, signature, issuer, thisUpdate, nextUpdate, signatureAlgorithm,
signatureValue oraz rozszerzenia (extension) cRLNumber i authorityKeyldentifier.
Ponadto dla niepustej listy CRL dodatkowo musza zosta¢ umieszczone, w stosunku do
kazdego zawieszanego lub uniewaznianego zaswiadczenia certyfikacyjnego, pola:
userCertificate i revocationDate oraz rozszerzenie cRLReason.

Pole informacyjne (tbsCertList)

Pole to jest sekwencja zawierajaca nazwe¢ wydawcy, dat¢ wydania, date
przewidywanego nast¢gpnego wydania listy, list¢ uniewaznionych i zawieszonych
certyfikatow oraz opcjonalnie rozszerzenia. Lista uniewaznionych i1 zawieszonych
certyfikatow zawiera z kolei sekwencje definiujace uniewazniany lub zawieszany
certyfikat: numer seryjny, dat¢ uniewaznienia oraz opcjonalnie rozszerzenia listy CRL.

9.1.1 Pole algorytmu podpisu (signatureAlgorithm)

Pole to zawiera identyfikator algorytmu stosowanego do poswiadczenia elektronicznego
CertificateList. Pole jest typu Algorithmldentifier, zdefiniowanym w pkt 1.1.3, i musi
zawiera¢ taki sam identyfikator algorytmu, jaki zastosowano w przypadku pola
signature sekwencji tbsCertList.

9.1.2 Wartos¢ podpisu (signatureValue)

Pole zawiera poswiadczenie elektroniczne sekwencji tbsCertList.

9.2 Poswiadczona elektronicznie lista certyfikatow (tBSCertList)

Poswiadczana elektronicznie lista zawieszonych i uniewaznionych certyfikatow jest
sekwencja obligatoryjnych lub opcjonalnych pdl. Pola obligatoryjne identyfikuja
wydawcg CRL, opcjonalne za$ zawieraja listy zawieszonych 1 uniewaznionych
certyfikatéw oraz rozszerzenia CRL.
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TBSCertList ::= SEQUENCE {
version Version OPTIONAL,
signature AlgorithmIdentifier,
issuer Name,
thisupdate Time,
nextUpdate Time OPTIONAL,

|
|
|
|
|
|
|
| revokedCertificates SEQUENCE OF SEQUENCE {
|
|
|
|

userCertificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL } OPTIONAL,
crlEXtensions [0] EXPLICIT Extensions OPTIONAL }

9.2.1 Wersja (version)

Warto$¢ pola wynosi 1, wskazujac, ze numerem wersji CRL jest v2.

9.2.2 Algorytm podpisu (signature)

Pole identyfikuje algorytm, jaki zostal uzyty do poswiadczenia elektronicznego listy
CRL. Lista CRL jest poswiadczona z uzyciem algorytmu okreslonego w pkt 1.1.3.

9.2.3 Wydawca (issuer)

Pole zawiera identyfikator wyrdzniajacy kwalifikowanego podmiotu $§wiadczacego
ustugi certyfikacyjne, ktoéry wydat listg CRL.

Zawarto$¢ pola:
Dla urzedu stary Root
* nazwa kraju (ang. countryName) = ‘PL’

* nazwa organizacji (ang. organizationName) = ‘CZiC Centrast SA w imieniu Ministra
Gospodarki’

* nazwa powszechna (ang. commonName) = ‘CZiC Centrast S.A.’
Dla urzedu nowy Root:

* nazwa kraju (ang. countryName) = ‘PL’

* nazwa organizacji (ang. organizationName) = ‘Minister wlasciwy do spraw
gospodarki’
* nazwa powszechna (ang. commonName) = ‘Narodowe Centrum Certyfikacji
(NCCerty’
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9.2.4 Data wydania (thisUpdate)

Pole zawiera dat¢ wydania listy CRL.

Zasady reprezentacji czasu sa opisane w pkt 1.1.5.

9.2.5 Data nastepnego wydania (nextUpdate)

Pole zawiera datg, do ktorej na pewno zostanie wydana nastgpna lista CRL. Publikacja
musi nastapi¢ wczesniej niz deklarowana data, ale w zadnym przypadku p6znie;j.

Zasady reprezentacji czasu sa opisane w pkt 1.1.5.

9.2.6 Certyfikaty uniewaznione i zawieszone (revokedCertificates)

Ta czg$¢ CRL zawiera listg¢ zawieszonych 1 uniewaznionych certyfikatow. Certyfikaty
te identyfikowane sa na podstawie numerdéw seryjnych (userCertificate). Okreslana jest
takze data zawieszenia lub uniewaznienia certyfikatu (revocationDate) definiowana w
sposob okreslony w pkt 1.1.5. Z kazdym zawieszonym lub uniewaznionym certyfikatem
zwiaza¢ nalezy rOwniez przyczyng zawieszenia lub uniewaznienia poprzez pole
cRLReason,

okreslone w pkt 9.2.6.1.

Ponizej przedstawiono rozszerzenia crlEntryExtensions, dotyczacych kazdego z
zawieszonych lub uniewaznionych zaswiadczen certyfikacyjnych oddzielnie.
Kazde z nich jest niekrytyczne.

9.2.6.1 Kod przyczyny uniewaznienia/zawieszenia (cCRLReason)

Pole jest niekrytycznym rozszerzeniem listy CRL, ktére umozliwia okreslenie
przyczyny uniewaznienia zaswiadczenia certyfikacyjnego lub wskazania, ze jest ono
zawieszone. Kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne 1 wydajacy
zaswiadczenia certyfikacyjne musi wskaza¢, czy zaswiadczenie -certyfikacyjne
znajdujace si¢ na liScie CRL jest zawieszone, czy uniewaznione. Sktadnia oraz OID
tego rozszerzenia jest nastepujacy:

| id-ce-cRLReason OBJECT IDENTIFIER ::= { id-ce 21 }

|

| CRLReason ::= ENUMERATED ({

| unspecified (0), -- nieokres$lona (nieznana)

| keyCompromise (1), -- kompromitacja klucza

| cACompromise (2), -- kompromitacja klucza CC

| affiliationChanged (3), -- zamiana danych (afiliacji)

| subskrybenta

| superseded (4), -—-- zastapienie (odnowienie) klucza
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cessationOfOperation (5), ~—- zaprzestanie operacji z
wykorzystaniem klucza

certificateHold (6), -—- certyfikat zawieszony
(wstrzymany)

removeFromCRL (8), —- certyfikat wycofany z listy CRL

privilegeWithdrawn (9), -- certyfikat klucza publicznego

zostal uniewazniony z powodu

|

|

|

|

|

|

| ( PKC) lub certyfikat atrybutoéow
|

| anulowania zawartych w nich

|
|
|
|

uprawnien

aaCompromise (10) -- kompromitacja atrybutdw
potwierdzanych przez wystawce
atrybutdéw }

W liscie CRL wydawanej przez Narodowe Centrum Certyfikacji w polu CRLReason
moga znalez¢ si¢ nastgpujace wartosci:

a) unspecified: zaswiadczenie certyfikacyjne zostalo uniewaznione, jednak przyczyna
uniewaznienia jest nieznana; powod uniewaznienia nie wyklucza, Zze ma miejsce
kompromitacja lub podejrzenie kompromitacji danych stuzacych do poswiadczania
certyfikatow przez podmiot §wiadczacy ustugi certyfikacyjne,

b) keyCompromise: zaswiadczenie certyfikacyjne zostalo uniewaznione z powodu
kompromitacji lub podejrzenia kompromitacji danych shuzacych do sktadania podpisu
elektronicznego witasciciela,

¢) cACompromise: dotyczy tylko zaswiadczen certyfikacyjnych 1 oznacza, ze zostato
ono uniewaznione z powodu kompromitacji danych stuzacych do skladania
poswiadczenia elektronicznego kwalifikowanego podmiotu $wiadczacego ustugi
certyfikacyjne,

d) affiliationChanged: certyfikat zostal uniewazniony z powodu zmiany danych
zawartych w certyfikacie; powdd uniewaznienia wskazuje, Zze nie ma miejsca
kompromitacja lub podejrzenie kompromitacji danych stuzacych do sktadania podpisu
elektronicznego witasciciela,

e) superseded: certyfikat zostal uniewazniony z powodu zastapienia klucza publicznego;
powod uniewaznienia wskazuje, ze nie ma miejsca kompromitacja lub podejrzenie
kompromitacji danych stuzacych do sktadania podpisu elektronicznego wtasciciela,

f) cessationOfOperation: certyfikat zostal uniewazniony z powodu zaprzestania
uzywania go do celu, dla ktorego zostal wydany, i jednocze$nie nie ma miejsca sytuacja
okreslona w pkt d i1 e; wskazany powdd uniewaznienia wskazuje, ze nie ma miejsca
kompromitacja lub podejrzenie kompromitacji danych stuzacych do sktadania podpisu
elektronicznego witasciciela,

g) certificateHold: certyfikat zostal zawieszony; poniewaz w Narodowym Centrum

Certyfikacji wystgpuja wylacznie zaswiadczenia certyfikacyjne oraz certyfikaty
infrastruktury, ktore nie moga by¢ zawieszane to przyczyna ta nie bgdzie uzywana.

9.2.7 Polarozszerzen (crlExtensions)
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Profil listy CRL wydanej przez kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne sktada sig¢ z nastgpujacych rozszerzen standardowych:

* authorityKeyldentifier

* cRLNumber

Kazde z rozszerzen jest niekrytyczne.

9.2.7.1 Identyfikator klucza wydawcy (authorityKeyldentifier)

Pole to umozliwia identyfikacje¢ danych stuzacych do weryfikacji poswiadczenia
elektronicznego, odpowiadajacego danym stuzacym do skladania poswiadczenia
elektronicznego, zastosowanym do poswiadczenia elektronicznego listy CRL. Skladnia
tego rozszerzenia opisana jest w pkt 1.1.10.1.

9.2.7.2 Numer CRL (cRLNumber)

Pole jest niekrytycznym rozszerzeniem CRL i okre§la monotonicznie zwigkszany
numer list CRL wydanych przez urzad -certyfikacji. Dzigki temu rozszerzeniu
uzytkownik listy jest w stanie w prosty sposob okresli¢, kiedy okreslony CRL zastapit
inny CRL. Sktadnia oraz OID tego rozszerzenia sa nast¢pujace:

| id-ce-cRLNumber OBJECT IDENTIFIER ::= { id-ce 20 }
| cRLNumber ::= INTEGER (0. .MAX)

Polityka Certyfikacji Narodowego Centrum Certyfikacji 1197119



